Linux prakticky ako server /24

V minulg ¢asti sme s povedali, Ze navyberanie posty zo vzdialeng schranky pomocou protokolu PO3 a jg
odovzdanie na d’alSie spracovanie d(zi program fetchmail. Ukazali sme si, ako tento program nakonfigurovat’
aspustat’ pre klasicki postovu schranku.

My v&ak chceme vyberat’ nie oby¢ajni postovi schranku, ale doménovy koS, A to sa dnes naucime.

Doménovy kés

Stru¢ne si zopakujme, ¢o to doménovy koS je a ako savytvara.

Predstavme si, Ze sme spravcom pocitacove siete urcitel firmy aebo Skoly, ktora ma vagsi pocet
potenciondnych po&tovych pouZivatelov - adresé&ov. A my chceme, aby kaZdy pouZivatel’ mohol mat’ svoju
vlastnu postova schranku.

Pre vassi pocet postovych pouzivatel'ov uz nie je vhodné vytvarat’ solo Uéty u poskytovatel'a postovych sluzieb.
Okrem toho, Ze to nie je ekonomické, vznikaju s tym urcité problémy, ked’ pribudne alebo odbudne urcity
zamestnanec ¢i Ziak, ked’ sa zmeni organiza¢na Struktira a podobne. To by sme museli zakazdym Ziadat’
providerao zmenu, ato s — bohuzial’ - peniazky naviac.

Vtedy je vhodnejSie poZiadat’ o zriadenie doménového kosa.

Doménovy kés je zvlastna postova schranka, ktord sa nachadza u poskytovatel'a postovych sluzieb, ale nesie
meno naSe postovej domény. A vietka posta, ktora bude adresovana na tuto postovi doménu, bude ulozena do
tejto schrénky, nezavidle od skuto¢ného adreséta.

Na obrézku ¢.1 mame vzorovl schému nepriameho doruc¢ovania posty do doméhového kosa:
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U vybraného poskytovatel’a postovych sluzieb, nech jeto POSKY TOVATEL (.SK) si nechame vytvorit’ postova
doménu pre nasu firmu s ndzvom FIRMA(.SK). Spravidla kazdy poskytovatel’ — provider je zaroven
registratorom domén, takze v3etky potrebné papierovacky vybavi za nas a vytvori nam postovy Ucet, ktori bude
mat’ nazov @firma.sk (tento zgpissav literatlre oznacuje RHS — right hand side).

Nech je naTlave strane zapisu (oznacovane) ako LHS — left hand side) ¢okol'vek, bude to doruc¢ené do tejto
schrénky.

(Nech nés teraz netrapi, Ze ako je to mozné, Ze domeéna firma.sk existuje na domeéne poskytovatel .sk —to sa
naucime, ked” sami budeme tvorit doménové ko3e pre naSich klientov — g to bude, vydrzme!)

TakZe do tejto schranky mdze prist’ posta pre panariaditel’a, pre skladnika, $&fa ndkupu, ale g pre zamestnanca,
ktory vobec neexistuje. Jednoducho vsetkal

Pri vytvarani doménového koSa ndm provider prideli nielen jeho z4pis vo formate @firma.sk, ale tak ako
u klasického G¢tu g prihlasovacie meno, napr. fixma a heslo, nech je to fi97m4b5.

Keby sme sak doménovému koSu pripojili pomocou telnetu na port 110 (ako to urobime, sme si uZ viackrét
ukazali), listovanim by sme zistili, Ze sa skuto¢ne v schranke nachédzaji mejly pre réznych adresétov nasej
domény firma.sk.

Poviete si, Ze istotne by sa dalo ku ko3u pripojit klasickym koncovym klientom MUA. Zadame prihlasovacie
meno a heslo avSetku postu si stiahneme.
Lenzeto by si museli vSetci adresati chodit’ ¢itat’ poStu k ndm ato prave nechceme.
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Preto si zase postavime po&tovy linuxovy server, ktory nazveme napriklad rubin a pridelime mu doménu
firma.sk, takZe plné meno bude rubin.firma.sk (ale nemusime — jeho nazov mdZe byt 'ubovolny, pretoZe sa
nezobrazuje vo svete Internetu).

Skonfigurujeme postfix presne tak, ako sme si to ukazali v minulgj ¢asti, pretoze skutoénost, Ze pracujeme
s doménovym ko%om a nie s klasickou strankou je vec fetchmailu, nie postfixul

Na strane nasho servera vytvorime prislusnych adresatov — linuxovych pouzivatel'ov. Nech to st v naSom
pripade nakup, riaditel a sklad.

Postovych klientov MTA u jednatlivych pouzivatel'ov nastavime Standardnym sposobom.

Teraz uz len sta¢i nastavit’ program fetchmail tak, aby dokézal vybrat’ poStu z doménového koSa a odovzdat’ ju
postfixu na zatriedenie do schranok jednotlivych adresétov.

fetchmail a domenovy koS
Navypise ¢.2 je vzor konfigura¢ného stboru .fetchmailrc pre spolupracu s doménovym koSom:

poll mail.poskytovatel.sk aka firma.sk no dns no envelope
protocol POP3

user fixma password fi97m45 to * here

smtphost localhost

Vaimnime si, Ze zmena nastala v prvom riadku za slovom , aka".
Kontaktujeme sice server mail.poskytovatel .Sk, ale pre doménu firma.sk!

Dal$iazmena nastala v riadku user fixma password fi97m45 to * here.

Znak * (hviezdicka) za slovom ,to" symbolizuje, Ze postu st’ahujeme pre 'ubovolného pouZivatela linuxového
servera.

Na poslednom riadku za parametrom ,, smtphost” definujeme, ktorému serveru bude posta po stiahnuti
odovzdana. ,, localhost” znagi, Ze sajedna o nas server. Tu by mohlo byt uvedené gj piné meno, teda
rubin.firma.sk aebo | P adresa servera, podlatoho, ¢i je néS server podl'a mena dosazitel'ny alebo nie.

TakZe po stiahnuti posty program fetchmail kontaktuje postfix na naSom serveri a postu mu odovzda.

Ten po&tu prevezme aroztriedi podla mien, ktoré sa v oba ke posty nachadzaj i pred zavindom, teda podla
LHS.

Ak postfix n§de spravneho adreséta, teda meno pred zavina¢om sa zhoduje s menom pouZivatel’a, postu ulozZi do
jeho schranky.

Ak nengjde zhodu so Ziadnym menom na Linuxe, podtu vréti ako nedorugitel’nd (ak v nastaveniach neuréime
inak —ako si eSte ukazeme).

Podobne ako v minulgj ¢asti, g teraz zabezpecime pravidel né spustanie programu fetchmail (set daemon) ajeho
automatické Startovanie pri boote systému (rc.local) a stahovanie posty z doménového koSa mame zabezpecené.

Aby sme nas podtovy systém zlepSovali, teraz sa budeme venovat urcitym , pikoskam* v nastaveni postfixu. St
to veci z praxe, ktoré nds mbZu zaskocit’ amy si nebudeme vediet’ rady.

Autentifikacia

Na Internete sa ¢oraz viac rozmaha rozosielanie nevyZiadang) podty. Tejto poste sahovori g spam. Spameri
VyuZivaju nezabezpetené SMTP servery, aby mohli cez nich v podstate nekontrolovatel'ne Sirit” spamy.

Preto sa mnohé servery snaZia chrénit’ pomocou autentifikacie. Jednd sa v podstate o to, Ze ak niekto posiela
poStu cez dany server, musi pred odoslanim posty podlat’ serveru svoje meno a heslo. Ten overi, ¢i odosielaterl’ je
jeho klientom s pravom odosielat’ poStu, teda ¢i jeho meno a heslo existuje v jeho databaze. Ak ano, odosielanie
mejlu povoli. Ak meno alebo heslo nesedi, alebo nebolo vébec odoslané, server odmietne postu prijat’ a odoslat’.
Ako sato prejavuje?

Mozno sanam stalo, Ze ked’ sme sa skiSali telnetom pripojit’ na niektorého poskytovatel’a pomocou protokolu
SMTP, nebolo mozné s nim komunikovat’, lebo vypisoval nieco o overeni. Ako priklad si ukédZzme pripojenie na
SMTP server mail.stonline.sk:

[root@rubin root]# telnet mail.stonline.sk 25
Trying 213.81.152.7...

Connected to mail.stonline.sk (213.81.152.7).
Escape character is ‘]




220 smtp.stonline.sk — Server ESMTP (St Online)

mail from: leonka@doma.sk

250 ok

rcpt to: mior@firma.sk

530 5.7.1 Pri odosielani posty je nutne pouzit meno a heslo. Prosime nastavte vas e-mailovy
program aby pouzival SMTP autentifikaciu. .....

Relaying not allowed — please use SASL: mior@firma.sk

Timeout while waiting for command.

Connection closed by foreign host.

Vidime, Ze nie sme schopni odoslat’ postu, pretoze server je chraneny proti neautorizovanym odosielatel'om.
(Vykonanie autentifikéacie priamo pomocou telnetu vébec nie je jednoduché, preto sa nim teraz nebudeme
zaoberat)).

Cojevak doleZité, je toto:

Qk nie sme schopni bez autentifikéacie odoslat’ postu my, tak takisto nebude schopny odoslat’ po&tu postfix!
Co teraz?

Pozndmka:

Najprv st musime uvedomi#, Ze na autentifikaciu mézeme nazerar z dvoch stran:

Z jedngj strany je to autentifikacia, ktora vyZaduje nas postfix voci naSim klientom. To je pripad, ktory nas vSak
teraz nezaujima (ale aj toto si neskdr ukazeme).

Co nés zaujima je druha strana — autentifikaciu po nasom postfixe vyZaduije jeho néprotivok na strane
poskytovate/a poStovych sluzieb, teda nas postfix je v tomto pripade klientom nadriadeného postfixu, ktory je
nadefinovany v stbore main.cf ako hodnota parametru relayhost. A preto sa tomuto hovori aj overovanie na
strane klienta.

TakZe musime postfix nastavit’ tak, aby dokazal overovanie na strane klienta.

Urobime to takto:

@ pripravime si stibor s menom a heslom pre nadsho poskytovatela. Nech satento sibor nazyva sasl_passwd
a uloZime ho do adresara /etc/postfix/.
Slbor sasl_passwd bude mat’ tdto Struktdru:

poskytovatel meno:heslo

TakZe v naSom pripade to bude takto:

| mail.poskytovatel.sk  fixma: fi97m45 |

subor /etc/postfix/sasl_passwd uloZime
spustime prikaz postmap na vytvorenie databaze z tohto textového stiboru

QQ

[root@rubin postfix]# postmap /etc/postfix/sasl_passwd
@ v stbore /etc/postfix/main.cf musime zapnat’ overovanie klienta. Do tohto stboru dopiSeme tieto riadky:

smtp_sasl_auth_enable = yes
smtp_sasl_password_maps = hash:/etc/postfix/sasl_passwd

stibor main.cf uloZzime
redtartneme postfix, aby si nagital nové nastavenie konfiguratného stiboru, napriklad pomocou sluzby
service

QQ

[root@rubin postfix]# service postfix reload

Odteraz pri odosielani posty do sveta pomocou nadriadeného SMTP servera bude nés postfix odosielat’” meno
aheslo na autentifikaciu sam!

Neexistujuci adresat
Povedali sme si, ze ak pride do nasho doménového koSa posta pre konkrétneho adreséta, bude ulozena do jeho
poStovej schranky. Ak je viak adresét neznamy, bude tato posta vratena ako nedoruditelna.
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Obcas savSak stava, Ze by sme cheeli, aby naS server postu nevracal, ale ju predaval niektorému zo skuto¢nych
adresatov — pouZivatel'ov.

Naco jeto dobré, to je vzdy polemické. V praxi som sav3ak stretol, Ze firmy pozaduju zachytavanie vetkej
po&ty, teda g tej pre neexistujlcich pouzivatel'ov ato z dévodu, aby im neudla doleZitéd informacia

MoZe sa stat’, Ze saniekto pri pisani mejlu panovi riaditel'ovi preklepne a namiesto adresy riaditel @firma.sk
napise riditel @firma.sk.

V klasickom pripade sa posta vrati ako nedorucitelnatak sklseny odosielatel’ adresu opravi a spravu poSle
znova. Ale ¢o ked’ nadruhegj strane postového kanala je niekto menej znaly poStovych stvislosti a nedokéaze
posudit, ¢i poSta bola doru¢ena alebo nie?

A tak saspolieha, Ze jeho sprava dorazila na spravne miesto....

(toniejefikcia, to je prax!!!).

Zachytavanie podty pre nezndmych adresétov dosiahneme takto:

Najprv v linuxovom systéme vytvorime pouzivatel'a, ktorému bude této posta doru¢ovand, napriklad s menom
zvysok.

V konfigura¢nom stbore postfixu main.cf nastavime tieto parametre:

luser_relay = zvysok
local_recipient_map =

(Parameter local_recipient_map nechame prazdny, teda za znakom ,rovnasa‘ ni¢ nevyplnime!)

Postfix reloadneme a odteraz bude posta, ktora nemé skuto¢ného adresata v naSej postovej doméne, ukladani do
poStovej schranky pouZivatel'a zvysok.

Treba poznamenat’, Ze svetom Internetu sa Siri uz vy3Sie spominany spam. Spameri vyzistia odniekial’ postove
domény a potom slovnikovou metddou sa snazia Sirit’ spam do naSej domény s predpokladom, Ze sa niekto
predsalen naich reklamy chyti. Potom bude v3etok spam zachyteny a doruceny pouzivatel'ovi zvysok. A preto
treba zachytavanie nedorucitel’ng posty dobre zvéazit'.

O mordlnosti spamerov a Uspesnosti spamu tu nebudeme dnes hovorit’. Ale Ze sa da spam znacne redukovat’, to
si ukaZzeme neskor.

Aliasy

Aliasy st fiktivne mena adresétov, ktori v skutoé¢nosti ha podtovom serveri neexistujl, ae si zastUpeni
skutognymi pouzivatel'mi.

Predstavme si, Ze méme v naSgj firme expedi¢né oddelenie, kde pracuji pani Novékova, slecna Krasnaa pan
Radostny.

V&etci trajamaj U za povinnost’ rieSit’ a vybavovat’ postu, ktora natoto oddelenie prichédza.

Preto vytvorime fiktivnu poStovi adresu expedicia@firma.sk a nastavime postfix tak, aby prijatt potu doruil
kazdému z tohto oddelenia — teda na skuto¢né postové adresy novakova@firma.sk, krasna@firma.sk
aradostny@firma.sk (pouzivatel'a expedicia nevytvarame, zato pouzivatelia novakova, krasna a radostny musia
v systéme existovat'!!!)

Toho dosiahneme takto:

@ v adresdri /etc/postfix/ sa nachadza stbor aliases. Ak sa do neho pozrieme, vidime, Ze v iom uZ existujd
uréité aliasy, napriklad:

postmaster: root
admin: root
manager: root
operator: root
webmaster: root
abuse: postmaster
al: postmaster
root: postfix

Mo6zeme s overit, Ze v linuxovom systéme pouzivatelia postmaster, admin, manager, operator, abuse a all
neexistuju. Z vySSie uvedenych skutogne existuje iba root a postfix (vznikol pri indtalécii postfixu).
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Ale ked’ niekto podle podtu na postmaster, admin, manager alebo operator, mala by byt t&to v zmysle tohto
suboru preposiana pouzivatel'ovi root. Ale ked’Ze existuje alias, Ze root je postfix, tak sprévy budd priamo
dorucené adresatovi postfix! Podobne ked’ niekto podle postu na adresu abuse@firma.sk, tak ta bude poslana
tiez pouzivatel'ovi postfix, g ked’ je smerovana na prijemcu postmaster a cez neho na roota!

Isto nés zaujima, preco je to takto komplikovane urobené, ved’ by bolo jednoduchSie posielat’ to rovno
rootovi, nie?

Musime si uvedomit’, Ze vyberanie schranky heslom roota je proti vSetkym bezpe¢nostnym pravidlam. Preto
bola vSetka posta pomocou siboru aliases presmerovana na pouzivatel’a postfix.

Vra'me savsak k nadmu prikladu:

Na koniec stboru aliases dopiSeme riadok:

expedicia: novakova, krasna, radostny
subor aliases uloZime

z textového stiboru /etc/postfix/aliases musime vytvorit’ databézovy subor aliases.db
Zadame prikaz:

QQ

[root@rubin postfix]# newaliases
@ Postfix reloadneme

Odteraz kazda posta adresované na adresu expedicia@firma.sk bude automaticky dorug¢ena vetkym trom
pracovnikom expedi¢ného oddelenia.

Presmer ovanie posty (forward)
Stéva sa, Ze kolega Novék z nadej firmy odiSiel pracovat’ inam, atak chceme, aby posta adresovana ha jeho stard
adresu novak@firma.sk bola premerovana na jeho novu adresu novak@inafirma.sk.

Alebo druhy pripad:

Pan Letko odchadza na dovolenku, ale potrebuje postu ¢itat” g na dovolenke. Ked’Ze naSe bezpecnostné
opatrenia siete nedovol'uju ¢itanie posty pomocou webmailu cez Internet, budeme po dobu jeho dovolenky
preposielat’ jeho postu na niektory z verejnych postovych serverov, ktori webmail umoziuje, napriklad na
VEREJINY.SK.

Parkovi Letkovi zaloZime vergjny poStovy Gcet s adresou pavel.letko@vergjny.sk.

Preposielanie (forwarding) posty zabezpecime takto:

@ v domovskom adreséri pouZivatel’a letko vytvorime sibor .forward (g s tou bodkou)
@ do stboru /home/letko/.forward zapiSeme adresu, kam sa ma po&ta preposielat’, teda

pavel.letko@verejny.sk

@ subor .forward ulozime

Hotovo, éto vsjo!
Odteraz bude posta pre Parka L etka (m6jho dobrého bradatého kamarata) bez nagho pri ¢inenia presmerovana na
jeho dovolenkova adresu.

Nesmieme zabudnut’ na dve veci:

Po prvé - podta sa presmerovava, teda sa na serveri neuklada, ani jef képial

Po druhé — ked’ sa Pal’ko z dovolenky vréti, sibor .forward zmaZzeme, aby mohol zase normalne prijimat’ postu.
S postou sadaj U robit’ g inakSie,, psie kusy“. M {)ieme ju kopirovat’, filtrovat, testovat’ na virusy, spam
apodobne. Nato sltzi dalsi program, ktory dopliia postovy systém.

Nazyva sa procmail a o inom si budeme rozpravat” nabuddce.

UzZivajme si zvy3ok letal

Miroslav Oravec
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