Linux prakticky ako server /zszas

(priame dorucovanie posty)

V minulg ¢asti sme sarozpravali o programe MDA s nazvom procmail. Vieme, Ze procmail na zaklade svojho
konfiguratného stiboru dokaze vykonavat’ s prijatou spravou rézne ,psie kusy“, ako je kopirovanie,
preposielanie, triedenie ¢i odosielanie nainé spracovanie, napriklad pomocou antivirového ¢i antispamového
programul.

TaktieZ vieme, Ze program procmail doké&Ze spractvat’ len postu, ktora mu bola doruéena takpovediac rovno pod
nos, teda nie je schopny vyzdvihovat’ postu sdm, nato potrebuje iny program, ako je fetchmail a podobne. Tym
doru¢ovacim programom okrem fetchmailu mdZe byt (a g byva) samotny postfix. Ako sato robi, to si dnes
(okrem inych déleZitych veci) povieme.

Variant snepriamym doruéovanim posty
Vréat'me sa este na chvilu k predchadzajlcim ¢astiam a pozrime sa na obrazok ¢.1:
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Je to typicky reprezentant nepriameho dorucovania posty. Nepriameho preto, lebo posta, |etiaca svetom
Internetu, bude ukladana na akési Ulozisko, ktoré nie je sicast'ou nasg siete, ale siete poskytovatel'a postovych
dluzieb. (Teraz nezavisi, ¢i sajedna o obyc¢ajné postové schranky jednotlivych pouzivatel'ov alebo o doménovy
ko8). Jednoducho postalezi v Ulozisku na strane poskytovatel'a, akoby pred naSimi dverami a¢akana
vyzdvihnutie.

Cesta postovej spravy od odosielatel'a cez vetky transportné programy MTA typu postfix aZ po jg doru¢enie do
UloZiskakongi. Zvy3ok je nanas! Z dloZiskaju musime vyzdvihnit’ sami.

MdZeme povedat’, Ze tento variant mé dva aspekty:
@ smezéavidi od poskytovatela podtovych sluzieb
@ nalaset nigeznama (viditel'nd) vo svete Internetu

Obidva aspekty maj U svoje vyhody a nevyhody.

Zavidost’ na providerovi (poskytovatel'ovi) nam mdze priniest’ efektivitu v tom, Ze provider je spravidlafirma,
ktora sa priamo venuje poskytovaniu postovych a internetovych sluZieb pre viacerych vyuzivatelov. Mateda
velmi dobré technické, softvérové a finanéné zdzemie s kompletnym servisom sluZieb. Z&rovei provider zanas
vybavi vetky prislusné formality a , papierovacky”, a dok&ze ndm v pripade potreby poméct’ aebo poradit’.
Nevyhodou je, Ze provider poskytuje uceleny balik sluzieb. Ak teda budeme chciet’ ur¢ita Specificku sluzbu,
nemusi ndm vyhoviet’. Takisto zmenu sluzby alebo len akdkol'vek drobnl Gpravu sluzby budeme musiet’
zaplatit', ato pekne , natvrdo“. A samozrejme, za v3etky sluzby je nutné pravidelne platit.

A niejeni¢ nezvyklé, ze ked’ nam nieco nechodi spravne a mame podozrenie, Ze to moze robit server
poskytovatel'a, dostaneme odpoved’, Ze u nich je vSetko v poriadku. Viem toto dobre z praxe a g nemenovany
vyznamny poskytovatel’ na Slovensku mavo svojich nastaveniach urcité chyby, ale nepriznato! Vtedy sme
bezbranni a jedinou pomocou je vymena poskytovatel'a alebo prechod na variant s priamym doruc¢ovanim...

Asi ngjv&siu nevyhodu pocitime vtedy, ked’ poskytovatel’ bude mat’ vypadky, a jejedno, ¢i planované alebo
neplanované. Ako zakon schvéalnosti kéze, vypadky byvaj i v tej najnevhodneSgj chvili amy ako pouzivateliato
nedokazeme ovplyvnit, ba dokonca ani nijako pomact’.



Aspekt, Ze naSa siet’ nie je viditel'nd a teda ani dostupna z Internetu sa méZe javit’ ako obrovské vyhoda. Predsa
len bezpe¢nosti vo svete pocitacov v dneSnegj dobe nie je nikdy dost’ a poskytovatel’ venuje bezpe¢nosti znatné
Usilie anemal é finan¢né prostriedky. Ur¢ité schovanie sa zajeho pomysleny chrbé nam moze tieto peniaze
ausilie usetrit’ ainvestovat’ inde.

Z&roven tym, Ze nepotrebujeme svoju vliastny DNS server pre internetovi doménu, nepotrebujeme ani vergind IP
adresu (g ked’ sa obéas pridel’uje). NaSa siet’ je zakryta sietou poskytovatela atak s mézeme vymysliet’ ndzov
nasgl firemng siete aky chceme!

Naopak, ak sa my rozhodneme poskytovat’ uréité sluzby niekomu inému, ktoré by mali byt’ pristupné ,, zvonka"“,
teda z Internetu, bez verejng IP adresy a prislusnych zaznamoch v systéme doménovych mien sa nepohneme!
Takymi sluzbami méze byt ¢itanie posty, ulozengj na naSom firemnom (Skolskom) serveri napriklad

z internetovej kaviarne alebo pristup na nase www strénky.

Uvedené vyhody a nevyhody treba dobre zvaZit'. Ak savSak rozhodneme, Ze opustime variant s nepriamym
doru¢ovanim, neostava nam nic¢ iné, len prejst’ na variant s priamym doruc¢ovanim posty.

Variant s priamym doru¢ovanim posty
Schéma variantu s priamym doru¢ovanim je na obrazku ¢.2:
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V&mnime si, Ze naS postovy server FIRMA.SK je priamo pripojeny do Internetu. UZ neexistuje akysi chrbat
poskytovatel'a, ktory za nas urobi kus prace. Ked’ si to porovname s postovym serverom na pravej strane
obrazku, vidime, ze servery FIRMA aBY STRICA sU s vo svete posty rovnocenné.

Ak s vS§imneme predchéadzajice varianty, napriklad ako je ten na obrazku ¢.1, vidime, Zze nadS milovany a pracne
nastaveny postovy program MTA postfix vyuzivame iba jednosmerne, g to smerom von — do Internetu. Druhy
smer zabezpecuje v tomto pripade program fetchmail.

Aby sme mohli zrealizovat’ variant s priamym doru¢ovanim posty, musime si zase (akoZe in& J) postavit’
vlastny postovy server.

Dalezité je, Ze plny nazov servera (vratane doménového mena) uz nemoze byt 'ubovolny, aejedinecny, ktory
sa este vo svete | nternetu nenachadza.

Ked’Ze sme sa eSte doménami aich tvorbou v naSom seridli nezaoberali a aby sme lepSie pochopili, o ¢om bude
dag reg, len v kratkosti teraz odboc¢ime a povieme si nieco o tvorbe mien v Internete.

DNS

Co musi mat’ jedine¢né kazdy kazdugicky pogitaé v sieti? Spomenieme si?

No predsa | P adresul!

Jeto ¢islo, pomocou ktorého poéitace navzg om komunikuji a preto v jednej sieti nemdZe existovat’ to isté ¢islo
viackrét.

M6Zeme povedat’, Ze je to nieco ako rodné ¢islo pocitaca.

Ak povazujeme Internet za jednu rozsiahlu siet’, tak kazdy pocitac v tejto sieti ma svoju unikatnu IP adresu.

A vieme, Ze |P adresy sa zapisuju v tvare napriklad 219.158.75.253 (¢ido je vymyslené!).

A kolkoze je pocitatov v Internete?

Stovky, tisice, milidny?

Pred chvil'ou sme povedali, Ze prave pomocou | P adries poéitage navzg om komunikuji. A kor'ko takychto
Zlozitych ¢isiel sme si schopni my 'udia pamétat’™?

Preto boli vo svete Internetu zavedené mena pocitacov, ktoré sa pamétaj U podstatne lepSie ako | P adresy.

Ako priklad si vezmime nas redakény server www.infoware.sk. Co sa pamété lepdie, meno alebo jeho | P adresa
62.168.116.94?


http://www.infoware.sk

LenZe mend boli zavedené len kvdli Tud’om, nie strojom. Tie stdle nardbaju s IP adresami. Preto bola zavedena
duzba doménovych mien, znama pod skratkou DNS (Domain Name Service), ktorej Ulohou je prevédzat” mené
pocitatov na | P adresy a naopak.

UZ pri tvorbe mien pocitacov sa zaviedla uréita logicka stromové hierarchia— obrézok ¢.3:
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Z&kladom stromu je koredi (root — nemylit’ s adminom root). Za nim nasleduj prvé vetvicky, ktoré vytvaraa
urc¢ité skupiny, inak nazyvané domény 1.réadu. Volakedy, ked’ este Internet nebol tak vel'mi rozSireny, sa
vystatilo s tymito zékladnymi doménami:

.edu (Skolstvo)

.com (komer¢né firmy)

.gov (vladne intitlcie)

.mil (arméda)

.net (sietovéingtitdcie)

.0r g (ostatné organizécie)

[SEORORORORN

Ked'Ze to ¢asom nestagilo, domény prvého rédu sarozsirili o domeény krajin, napriklad .sk (Slovensko), .cz
(Cesko), .au (Raklsko), .de (Nemecko), .us (USA) ainéav st¢asnosti o novd doménu .eu (Eurépska tnia).

V kazdgl doméne 1.radu bol vytvoreny (narodny) registrator, ktory zodpoveda za vytvaranie domén 2.radu

v jeho pdsobnosti.

Néarodnym registratorom pre Slovensko je firma EuroWEB Sovakia a.s., ktoré je touto tlohou poverena od roku
1993.

Domeény 2. radu sl uz domény, ktoré spravidla odrézaj U ndzov alebo pbsobenie firiem a organizécii, ale g
oby¢ajnych I'udi, ako som ja alebo vy (Iebo g obyéajny smrtel’nik méze mat’ vliastni doménu). Ako priklad nam
zase pod UZi doména perevue.sk, infoware.sk alebo moja doména cevaro.sk.

Podstatou je, Ze nazov domény nesmie byt rovnaky.

Nainternetovej stranke www.sk-nic.sk si mdzeme overit’, ¢i ndzov domény, ktory si chceme nechat’
zaregistrovat’, je este vorny. Ak ano, tak mame vyhrané, ak nie, tak musime nézov pozmenit’ alebo Spekulovat
nie¢o iné. Vzorovym prikladom so ja sdm. Chcel som si zaregistrovat’ oravec.sk, bola obsadena. Skasal som
mior.sk (mior — mdj podpis a znatka) atiez bola obsadena. A tak som pristUpil k cevaro, ¢o je odzadu oravec, ta
bola este voIna ahup k registrécii!

Nauvedeng stranke ngdeme g prislusné dokumenty, potrebné k registracii, ako g zoznam loka nych
registratorov, na ktorych je mozné sa obrétit’ a oni zariadia ostatné.

Ak uz sme vlastnikom domény 2.radu, teda naSej vzorovej domeény firma.sk, méZzeme si v ngj vytvéra’ d’alSie
subdomeény, napriklad linux.firma.sk, samba.firma.sk, ale g www.firma.sk alebo mail.firma.sk.

Zatieto subdomeény zodpovedame sami a nie je potrebné ich niekde formé ne regi strovat’ (teda netreba
vypisovat’ Ziadnu Ziadost' ¢i formulér a pripadne platit’ poplatok.

Poznamka:
Samozrejme, Ze je nutné, aby sa o nich vo svete Internetu vedelo, preto musia existovar’ prislusné zaznamy v DNS
stiboroch.

Niekedy sa stava, Ze subdoménu, teda doménu 3.radu poskytneme niekomu inému najeho vlastnl prezentéciu.


http://www.sk-nic.sk
http://www.firma.sk

Spravidlato byvaju takzvané freehostingove servery, teda internetové servery, ktoré zadarmo (alebo zamalu
Uplatu) poskytuju svoje sily a prostriedky inym osobam.

Volakedy davno som mal ja sdm na serveri host.sk svoju prvi web stranku, takZe jg adresabola
www.mior.host.sk. (dnes tam ngjdete odkaz na www.cevaro0.sk).

Freehostingové sluzby, vzhr'adom na cenu, byvaja nie¢im obmedzené — bud’ priestorom alebo st zat'azené
reklamnymi banermi.
Treba vSak povedat’, Ze pre nenaro¢ného klienta svoj Gcel splnia.
Vra‘me sa k poste.
V stiboroch DNS sluzby sa okrem zéznamov o pridelenej doméne nachadzaj g takzvané MX zéznamy. S to
z&znamy o tom, kto je prijemcom posty pre dani domeénu (pozri obrazok ¢.2).
Prikazom
[root@rubin root]# host —t mx cevaro.sk

zistime, kto je prijemcom posty pre doménu cevaro.sk.

Odpoved’ bude takéto:

cevaro.sk mail is handled by 10 triton.domains.sk
cevaro.sk mail is handled by 20 mail-relay-1.nethost.cz

Z vypisu vidime, Ze 0 MX zézname domény cevaro.sk sl a2 dva zaznamy, jeden je hlavny a druhy zalozny.

TakZe ak sme si postavili vlastny podtovy server, vyberieme si doménu (firma.sk), nechdme s ju zaregistrovar’
abude ndm pridelena g verejna IP adresa.

Do Internetu musime byt pripojeni pomocou nejakého pripojenia. PoZiadame toho, kto ndm pridelil 1P adresu
(alebo toho, kto poskytol pripojenie), aby sa postaral o vytvorenie prisiusnych MX zéznamov.

Od tejto doby je néS server zndmy vo svete Internetu. Zaroven je zname, Ze kazdl postu, smerovani na adresu
@firma.sk treba dorucit’ priamo na nas postovy server!

Va&mnime s, Ze sav tejto situacii musi spravat’ obojsmerne, teda postu odosiela g prijima. My uz vieme, ze
programy MTA medzi sebou komunikuju pomocou protokolu SMTP.

Nastavenie postfixu

Ak niekto teraz ocakéva vel'mi zloZité nastavenie programu postfix, bude prekvapeny. VyuZijeme nastavenie,
ktoré sme si ukazali v junovom ¢idle tohto ¢asopisu. UZ vtedy bol postfix pripraveny g na prijem posty, ae
ked’Ze sme nemali vergjnl IP adresu ani prislusni domeénu (vyber sme neskor realizovali pomocou fetchmailu).

Takze ako to funguje?

Tak napriklad nech pouZivatel’ s menom nakup z naSgj siete vytvori vo svojom postovom klientskom programe
MUA (Mozilla, Thunderbird, Opera, MS Outlook a iné) emajlovU spravu pre prijimatel’a janko@bystrica.sk.
Program MUA odovzda tato spravu pomocou protokolu SMTP programu postfix. Program postfix na zéklade
hlavi¢ky spravy zisti, kto (ktory server) je prijemcom spravy pre doménu bystrica.sk. Ked’ zisti 1P adresu
servera, spravu mu odo8le. (Ak nezisti |P adresu, spravu odovzda nadriadenému MTA serveru, ktory je
nadefinovany v main.cf, nech sa o to postara on - pozor nie vzdy, zaleZi od nastavenia). Tym jeho tlohakonéi.
Predstavme si, Ze Janko v Banskej Bystrici spravu riadne obdrZi a vo svojom programe MUA a napiSe pre
pouZivatel'a nakup odpoved’. Server BY STRICA.SK sprévu od Janka prevezme a vyhl'ad4 prijemcu pre sprévy
v doméne firma.sk. Na zaklade uz spominaného MX zaznamu v DNS zisti, Ze prijemcom je nas server
FIRMA.SK atak mu (stale za pomoci protokolu SMTP) spravu odovzda.

N&S program postfix spréavu prevezme, vyhl'ada pouzivatela s menom nakup a do jeho postovej schranky danu
spravu ulozi. Tam sprava ¢aka na vyzdvihnutie.

Ked sa postovy klient MUA pouzivatel’a nakup spoji pomocou protokolu POP3 alebo IMAP s uvedenou
poStovou schrankou, dant spravu vyzdvihne a pouzivatel’ si ju mbze pregitat’.

Jednoduché, nie?



http://www.mior.host.sk
http://www.cevaro.sk
mailto:@firma.sk
mailto:janko@bystrica.sk

UZ sme si povedali, Ze postfix vie sice postu doru¢ovat’, ale nema také moznosti manipulécie so spravami, ako
ma napriklad program procmail. A preto si spojenie postfixu a procmailu vo variante s priamym doru¢ovanim
ukéZeme. Ale nabudlce.

Miroslav Oravec



