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Ti, ¢o sme chodili do tane¢nych, si isto spomenieme na horuci |atinsko-americky tanec, ked’ v rychlom tempe
partnerkino telo krdzi okolo nas avytvéra krasne erotiéno. Nie, nie, nebudeme viest’ hodiny tanecne), re¢ bude o
implementécii protokolu Server Message Block (SMB), ktory méZe bezat’ v mnohych variantoch Unixu, Linux
nevynimajulc. Z mena protokolu je g odvodeny ten tane¢ny nazov - Samba.

Preco Samba

Ked sme jedného diiamali za¢lenit’ nasu Utvarovu siet’ do celopodnikovej rozlahle) siete po celgl republike,
nastala Uloha, aky systém zvolit. Utvarova siet’ bezi na pogitatoch s operacnym systémom Windows 95/98, ako
server Gtvarového intranetu sIUZi pocita¢ s Linuxom. Celopodnikova siet’ je postavena na platforme Windows NT
aniekorkych unixovych serveroch. Mali sme teda dve moZnosti: zakUpit’ novy pocitat ak nemu software
Windows NT s prislusnym poctom licencii za drahé peniaze, alebo vyuzit’ ndS Linux a na neho implementovat’
Sambu zadarmo. Vlastne ani nebolo na vyber.

Coje Samba

Samba je open source projekt, tak ako Linux. To znamena, Ze je Uplne zadarmo a dodava sa vrétane zdrojovych
textov. Cely kdd je napisany v jazyku C, aby ho bolo moZné rahko portovat’ na rézne typy Unixu. Samba je
nastroj na pokojnu koexistenciu Unixu a Windows v jednej sieti na Grovni zdiel’'ania siborov atlagiarni
svyuZitim NetBIOS protokolu. V d’aka Sambe sa unixové servery javia ako windowsovske servery.

Co mdzeme robit’ so Sambou

N so Sambou mdZe Linuxovy server vystupovat’ ako stborovy (file) alebo tlacovy (print) server v sieti
Windows stanic. Tak méze nahradit Windows NT file/print server v ich roli ako vel'mi lacné rieSenie

n SambamdZe vystupovat’ ako NetBIOS menny (name) server (NBNS) vo svete Windows, vystupujic ako
WINS - Windows Internet Name Service.

n SambasambZe podielat’ navorbdch NetBIOS prehl'addvania (browsingu)

n Samba mdZe poskytovat’ branu (gateway) pre synchronizéciu unixovych aWindows NT hesiel

n Sambaklient mdZe pristupovat’ k zdiel'anym adresdrom a tlaciarnam na Windows (NT) serveroch alebo na
Samba serveroch a umoziuje unixovym pogitagom pristup k siborom na Windows (NT)

N pouzitim stborového systému Samby (SMBFS) mbZeme primontovat’ akykol'vek zdiel'any prostriedok
z Windows (NT) servera alebo Samba servera do nadej adresérove) Struktury (to je moZzné ibana Linuxe)

Samba je produkt Andrewa Tridgella, ktory teraz 3éfuje vyvojovému timu Samby z jeho domu v Canberry

v Austrdlii. Tento projekt sa zrodil v roku 1991, kedy Andrew vytvoril program siborového servera pre jeho
lokalnu sie, ktory podporoval DEC protokol od firmy Digital Pathworks. V tom ¢ase nevedel, Ze raz z toho bude
SMB. AZ o pér rokov neskdr ho dopracoval azaca ponukat’ nainternete pod menom SMB server. Ale Andrew
mu nemohol ponechat’ toto meno - ono uz patrilo produktu ingj firmy - atak hl'adal iné, ktoré by samu pribliZilo.
A tak zadal unixovy prikaz grep -i ‘'s*m*b*’ /usr/docs/words a dostal odpoved’:

salmoberry samba sawtimber scramble
A tak sazrodila Samba.

Pozrime sa na Sambu v akcii. Predstavme si, Ze méme z&kladnu sietovi konfiguréciu, tak ako je naobr.1:
linuxovy server simplementovanou Sambou s menom byr o a dva pocitace s Windows ako klientmi s menami
sklad aucto.
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V &etky pocitace sl spojené do jednej siete. Server byro mé pripojent laserovu tlagiareit s menom hplaser a
poskytuje zdiel'any disk s menom data. VSetky pocitace pracuju v jedneg pracovng skupine podnik.

Pracovna skupina je skupina pocitacov, ktoré si poskytuju pozadované sluzby.

Teraz zacheme pracovat’ na pocitaci ucto. Po sprédvnom nastaveni Samby a samotnych klientov sa v polozke
Pocitace v sieti zobrazia vSetky tri pocitace: byro, ucto asklad. Ak klikneme na pocitag byro, uvidime dva
prostriedky, ktoré tento pocita¢ poskytuje - tlaciarei hplaser adisk data. Tieto s méZeme beznym spdsobom
namapovat’ ako svoje prostriedky, ¢i uZz pomocou menu a okien, alebo prikazom v tvare UNC (Universal Naming
Conversion): \\byro\data. Aviak Samba nie je jednosmerna. Pomocou klientského programu smbclient je mozné
pristupovat’ zo serveru byro na prostriedky akéhokol'vek windowsovského pocitaca, ak ich poskytne do
pracovnej skupiny.

Cojecov prostredi Windows

Aby sme mohli spravne nakonfigurovat’ Sambu, musime porozumiet’ implementacii SMB protokolu a spoznat’
hierarchiu a Struktiru sieti od firmy Microsoft. Preto si teraz najzakladnejSie pojmy vysvetlime. Podstatné nazvy
uvediem g v anglickom jazyku, tak, ako sl uvadzané v odbornej literatre vo svete.

Windows domény

Pripomenme si, Ze pracovna skupinaje kolekcia pocitacov s protokolom SMB, ktoré sidlianajedng sieti ast
prihlésené do te) iste) SMB skupiny. Windows doména je o stupen vySSie. Je to pracovna skupina SMB
pocitacov, ktord mé jeden doplnok: server, ktory posobi ako doménovy radi ¢, alebo nazyvany kontrolér. Ale
inak je to iba pracovna skupina.

Doménovy radi¢ je nervové centrum windows domeény, ktoré pini niekor’ko délezitych tloh. Jednou z nich je
autentizécia. Autentizécia je proces, ktory odsthlasuje alebo odopiera pristup uZivatelak zdiel'anym
prostriedkom iného pocitacav sieti. NajtypickejSia autentiz&cia je pouZitie mena a hesla. KaZzdy doménovy
kontrolér pouZiva security account manager (SAM - bezpecnostny manazér G¢tov), ktory udrZiava zoznam
kombinacii meno - heslo. Je to podstatne vyhodnejSie, ako by mal kazdy pocita¢ v sieti udrZziavat’ stovky mien a
hesiel pre kazdy sietovy prostriedok.

V doméne, kde rubovorl’ny klient poZaduje pristup k prostriedkom niektorého servera, satento server ngjprv
spyta doménového radica, ¢i poZadujlci uZivatel’ je autentizovany. Ak jetak, server zriadi spojenie

s pristupovymi prévami, ktoré prisltchaju tomu-ktorému prostriedku a uZivatel'ovi. Ak nie, spojenie sa odoprie.
Ak jeraz uzivatel’ autentizovany doménovym radi¢om, zasle sa klientovi autentizatny znak (token), Ze sa
uzivatel’ nemusi znova prihlasovat’ k ostatnym prostriedkom v doméne. Pozri obr2.
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Primérny a zalozny doménovy radi ¢

Redundancia je kr'd¢ovou my3ienkou vo Windows domeéne. Radi¢ domény, ktory je prave aktivny v doméne sa
nazyva primarny radi¢ domény (primary domain controller - PDC). V doméne ale méZe byt &g jeden alebo viac
z8oZnych radi¢cov domény (backup domain controller - BDC), ktoré zastupuju PDC v ¢innosti v pripade jeho
vypadku. Zalozny radi¢ domény ¢asto synchronizuje ddtav SAM tabul'kéch s primarnym radi¢om. Zapamétajme
si, Z2e BDC len kopiruje taburky, ale nie je schopny sam pridévat’ nové zdznamy. To mbze vykonavat’ len PDC.
Lubovorny server mbze nazerat’ do SAM tabuliek bud” na primarnom alebo z8 oZznom radi ¢i. Samba moze
vykonévat’ funkciu priméarneho radi¢a bez problémov. Ked'Ze kod protokolu, synchronizujlci SAM tabul’ky na
z8oZznom serveri Microsoft nezverginil, Samba do sticasneg] poslednej verzie 2.0.7 nevie sliZit ako BDC.

PrehlPadavanie — browsing

Prehradavanie je odpoved’ naotézku uzivatela: , Ktoré pocitace st dostupné v sieti a aké prostriedky ponukaja?*.
Pre samotnym prehl'adavanim musi uzivatel’ poznat’ meno pocitata, na ktory sa chce pripojit’ amusi ru¢ne zadar
UNC, tak ako sme si to ukézali vysSie. Samozrejme, v prostredi Windows méze pouzit’ g ikonku Pocitace v sieti.

Urovne prehPadavania

Pozname dvatypy prehl'adévania

- prehradavanie zoznamu pripojenych pogitacov v sieti

- prehradavanie zdiel'anych prostriedkov na Specifickom pocitaci

V kazde windows pracovnej skupine alebo doméne je jeden pogitag, povereny tvorbou a udrZiavanim zoznamu
pocitacov, ktoré st préve dostupné cez siet’. Takémuto pocitacu sahovori hlavny lokédny prehl’'adavac alebo local
master browser — (LMB) a zoznamu na tiom prehl'adavaci zoznam — browse list. Ostatnym poéitacom v sieti je
tento zoznam dostupny v pravidelnych interval och.

K prehradavaniu aktudlnych prostriedkov na pocitai samusi uzZivatel’ spojit’ s konkrétnym pocitacom.
Informécia o jeho prostriedkoch nie je v prehl’addvacom zozname. Zoznam poskytovanych prostriedkov sa ziska
kliknutim naiikonu po¢itatav ,, Pocitacoch v sieti* . Sluzba local master browser nemusi bezat’ vzdy na
primérnom radi¢i domény. Tak ako pri radi¢och domény, tak g v loka nych prehl'adavacoch existuje zalozny
lokalny prehl'adava¢ —local backup browser.

Co sadgje, ak chceme pristdpit’ z nasho klienta na pocitag, ktory jev ingj podsieti, ako je naSklient? V takom
pripade vyuZijeme sluzieb hlavného doménového prehradévaca— domain master browseru. Jeho ulohou je
udrZiavat’ zoznam pogitatov v celej doméne, do ktorej patria prislusné podsiete. Ulohu domain master browseru
vykonéva jeden z local master browserov niektorej podsiete.

Co v&tko mdze Samba vykonavat’
Vysvetlili sme si najzékladnejSie pojmy v sieti na protokole SMB, tak ako ho implementuje firma Microsoft.
V zh'adom nato, Ze zdrojové texty prislusnych protokolov firma Microsoft nezverginila, vyvojovy tim Samby



pracoval s vyuzitim spatného inzinierstva. Preto Samba nevie vykonavat’ vSetky Glohy v sieti. Prehl'ad o
moznostiach Samby je v taburke ¢.1.

Suborovy (file) server ano
Tlacovy (printer) server ano
Priméarny radi¢ domény (PDC) Jano
Z4loZny radi¢ domény (BDC) nie
Windows 95/98 autentizacia ano

Hlavny lokélny browser ano
Zalozny lokalny browser nie
Hlavny doménovy browser ano
Primarny WINS server ano
Sekundarny WINS server nie
K de ngjdeme Sambu

Samba sa naché&dza skoro v kazdej distribucii Linuxu alebo je dostupnéa na svojej domovske stranke
www.samba.com alebo pripadnych zrkadlach, napr. www.samba.cz. Posledna dostupna verziaje 2.0.7 pre Siroky
sortiment opera¢nych systémov.

Nabuduce si ukazeme, ako sa Samba instaluje a konfiguruje.


http://www.samba.com
http://www.samba.cz

Samball.

Oznadovanie suborov Samby

Tak ako v&etko v Linuxe, tak g pracovné verzie alebo indtala¢né baliky Samby sa oznaduju tzv. trojéisiom.
Posledna verzia, ktora je na svete, sa oznacuje samba-2.0.7.

Z domovskej adresy www.samba.org, alebo www.instinct.org/samba/download.html si mbézeme stiahnut’
inStalacné baliky v troch verziach:

n balik pre konkrétny typ Linuxu, napr. pre RedHat je to samba-2.0.7-20000425.i386.rpm
n balik binarnych kédov
n balik zdrojovych textov, oznatovany vzdy samba-latest.tar.gz.

I ndtalacia Samby

Ak sme pouzili balik pre Red Hat Linux, jeho instalécia je vel’'mi jednoduché Stagi v prostredi X Windows
pouZit’ niektory z dostupnych programov na pracu so sibormi RPM. V Gnome je to GhoRPM, v KDE je to
Kpackage. Ak nemame mozZnost’ pouZit’ X Windows, tak mdZeme z konzoly zadat’ prikaz:

mount /mnt/cdrom
rpm -Uvh /mnt/cdrom/RedHat/samba*

Takto sa naindtaluje Samba server, klient a spolo¢né stbory. Z&roven sa vytvoria g Startovacie skripty, aby sa
Samba spUstala po bootovani Linuxu automaticky.

Ak smesi stiahli binarne stibory bez rozliSenia typu Unixu/Linuxu, pouzijeme naich rozbalenie program tar
prikazom tar xvfz , potom premiestnime rozhal ené sibory do patri ¢nych adresarov a mali by sme vytvorit’ g
Startovacie skripty.

NajzlozitejSou, ale zaroven najefektivnegjSou metddou je instalacia Samby zo zdrojovych textov. Tato moznost’
predpoklada urcitd znalost” Linuxu a pracu s prekladagom. Na druht stranu sa této moznost’ odvd’a¢i Sirokou
paletou konfiguraénych moznosti prispdsobit’ si Sambu ,,obrazu svojmu®. Tak ako kazdy iny zdrojovy text
programu v Linuxe sa g Samba preklada postupnost’ou:

Jconfigure —prepina¢

Jmake

Jmake install
Ak nevieme, ale moznosti méZeme dosadit’ za volbu prepina¢, pouZijeme prikaz ./configure —help. Doporucujem
pred samotnou in&tal &ciou predtudovat’ sibory WHATSNEW.txt a UNIX_INSTALL.txt.
Tak ako pri bindrkach, gj tu je dobré vytvorit’ Startovacie skripty napr. smb, ktoré zabezpecia spustenie Samby
pri &arte systému. Startovacie skripty sav Linuxe (RedHat) ukladaji do adreséra/etc/rc.d/init.d. V zor takého
Startovacieho skriptu smb je navypise ¢.1.

Slbory Samby

Samba sa sklada z niekol’kych hlavnych stborov.

Jadrom cel ého serveru je démon smbd. Jeho Ulohou je komunikovat’ s klientmi, zaistovat’ ich prihlasovanie a
poskytovat’ sluzby pristupu na disk ak tla¢iariam. Préve on je miestom, kde sa stretévaju dva odlisné svety: svet
MS Windows a Unixu.

Démon nmbd zaist'uje sluzbu prevodu mien Windows serverov na IP adresy. Jeho ¢innost’ je vel’mi podobna
internetovému DNS, ale je primitivnejSia. nmbd tieZ funguje ako server doménovych mien pre Windows, teda
ako WINS, pretoZe vie zigtit’ adresy pocitacov v Internete pomocou DNS.

Slcast’ou Samby je g jednoduchy smhbclient. Pomocou tohoto programu méZeme z prostredia Linux zistovat’
zdroje, poskytované ostatnymi Windows serverami, prendSat’ stibory, vypisovat’ obsahy adresarov atlagit’ na
vzdialenych tlagiarnach.

Konfiguracny stbor sa nazyva smb.conf. V niom sa nachédzaj i v3etky nastavenia servera
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V sade programov Samby je g program testparm, ktory kontroluje spravnu syntaxiu konfiguraéného stiboru
smb.conf. Jeho vypis uk&Ze jednotlivé zdroje, poskytované Sambou a nastavenie vnitornych parametrov pre
kaZdy z nich.

Konfiguracia Samby

Konfiguréciu servera vykoname editovanim konfigurainého siboru smb.conf. Nachadza sa v adreséri /etc. Jeto
textovy stbor, preto ho mozeme editovat’ v 'ubovol'nom textovom editore, ktory uklada text vo forméte ASCI|,
teda bez d’alSich formétovacich znakov, len ako ¢isty text.

Funkény vzor jednoduchého stiboru smb.conf je navypise ¢.2.

Slbor smb.conf obsahuje dve zakladné sekcie:

n globalne nastavenia - oznatovanu g [global] - tu sa definuji parametre spojenia servera

n zdielané prostriedky - prostriedky pristupné uzivatel'om po sieti. TUto sekciu méZeme rozdelit’ natri
podskupiny:

[homes] - definicie domécich pracovnych adresérov pre jednotlivych pouzivatel'ov siete

[printers] - definicie pristupnych tlaciarni

[shareg] - definicie d’aSich zdiel'anych adresérov
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Kazdé sekcia zagina ndzvom sekcie v hranatych zatvorkéch. Zaou nasleduju parametre pre konkrétnu sekciu.

Dnes sa nebudeme zaoberat’ podrobnejSim popisom jednotlivych sekcii, ale teraz sa zameriame na sekciu [data].
Aby vzorovy stbor smb.conf korektne pracoval, musime v Linuxe vytvorit’ adresar /home/samba/data a nastavit’
pristup pouzivatel'ov k nemu:

mkdir /home/samba

chmod 777 /nome/samba
mkdir /home/samba/data
chmod 777 /home/samba/data

Samozrejme s mdzeme zvolit iny adresér, toto je len ako vzor. Ci méame alebo neméame syntaktickd chybu
v stibore smb.conf, overime spustenim programu testparm.

Spustanie a zastavovanie Samby

Aby mohla Samba korektne pracovat’, musime spustit’ jej obidva démony - smbd a nmbd. Ak mame Sambu
nainstalovanu napr. v adresari /usr/local/samba/bin, spustenie vykoname prikazom:
{usr/local/samba/bin/smbd -D
lusr/local/samba/bin/nmbd -D

Ak by sme z ur¢itého dévodu potrebovali Sambu zastavit, pouzijeme prikaz kill.

V pripade, Ze sme vytvorili Startovacie skripty, aebo indtalovali z baliku RPM, mézeme pouZit’ tieto prikazy:
[etc/rc.d/init.d/smb [start | stop | restart | reload| status).

Jednotlivé parametre skriptu smb vykonaju konkrétnu ¢innost’ servera Samba:

start - spusti server Samba

stop - zastavi server Samba, teda nemusime pouzit’ kill

restart - zastavi a znova spusti Sambu. Toto vyuZivame, ak potrebujeme niektoré ¢innosti serveru doladit’.
reload - znovu na¢ita konfiguracny stbor smb.conf bez reStaru Samby. Vhodné pri Gprave smb.conf.
status - vypiSe stav jednotlivych si¢asti Samby
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Vzdy, ked’ upravime stbor smb.conf, musime Sambu reStartovat’ alebo aspon reloadovat’.

Aby sme sa presvedCili, ¢i je Samba naozaj spustend, pouzijeme vypis procesov systému s vyfiltrovanim
démonov smbd a nmbd, tak ako jeto naobr. ¢.2-1;



[root@doma init.d]# ps ax|grep smb

669 7 Y 8:88 smbd -D
978 pts/so 5 8:88 grep smb
[rootEdoma init.d]# ps ax|grep nmb
678 7 s 8:88 nmbd -D
072 pts/@ 5 8:88 grep nmb

[root@doma init.d]# [J

Ak je Samba spustend, méZzeme overit jg ¢innost’ podl'a vypisov dvoch logovacich stborov : log.smb a
log.nmb. Tieto stbory sanachadzaju spravidlav adreséri /var/log/samba.
Ak je Sambav ¢innosti a je dobre nakonfigurovand, posledny zapis stiboru log.smb by mal obsahovat’ priblizne
takyto zapis:
[2000/10/28 14:45:46, 1] smbd/server.c:main(643)

smbd version 2.0.6 started.

Copyright Andrew Tridgell 1992-1998

[2000/10/28 14:45:46, 1] smbd/files.c:file_init(216)
file_init: Information only: requested 10000 open files, 1014 are available.

Podobne na konci stiboru log.nmb by malo byt toto:

[2000/10/28 14:45:47, 1] nmbd/nmbd.c:main(747)
Netbios nameserver version 2.0.6 started.
Copyright Andrew Tridgell 1994-1998
[2000/10/28 15:04:12, 0] nmbd/nmbd_become_Imb.c:become_|ocal_master_stage2(406)

*kkkk

Samba name server DOMA is now aloca master browser for workgroup IBOX on sub
net 192.168.10.153

Ked zistime, Ze sa naSe zapisy nepodobaj U vysSie uvedenym, je najpravdepodobnejSia chybav slibore smb.conf.

Aby sme samohli pripojit na Samba server z klientského pocita¢a, na ktorom mame nainstalované Windows 95,
musime vo Windows spravne nastavit’ protokol TCP/IP. V Ovladacich paneloch, sekcia Sete, zalozka

I dentifikacia musime nastavit’ polozku Pracovna skupina. Nastavime tak( skupinu, aka je definovana v smb.conf
v sekcii [global] ako workgroup. Inak sa spojenie neuskutoeni.

Predpokladajme, Ze uz mame vSetko spravne nastavené. Potom stac¢i kliknlt” na Poditace v sieti (v ¢eskej verzii
Okolni pocitace), uvidime pocita¢ Doma, ¢o nieje ni¢ iné ako Linux so Sambou. Ak klikneme na server Doma,
uvidime dva zdiel'ané prostriedky : domaci adresar uzivatel'aa verejny adresar data, tak ako to je na obrazku
&-2:
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Nabuduce sa budeme podrobnejSie venovat’ siboru smb.conf.

Miroslav Oravec
Prilohy:
Vypis&.11-1 - Startovaci skript:

#!/bin/sh

#

# chkconfig: - 91 35

# description: Starts and stops the Samba smbd and nmbd daemons \
# used to provide SMB network services.

# Source function library.
. letc/rc.d/init.d/functions

# Source networking configuration.
. letc/sysconfig/network

# Check that networking is up.
[ ${NETWORKING} ="n0" ] && exit0

# Check that smb.conf exists.
[ -f /etc/smb.conf ] || exit O

RETVAL=0

# See how we were called.
case"$1" in
start)
echo -n "Starting SMB services: "
daemon smbd -D
RETVAL=$?
echo
echo -n "Starting NMB services: "
daemon nmhd -D
RETVAL2=%?
echo
[ SRETVAL -eq0-a$RETVALZ2 -eq 0] && touch /var/lock/subsys/smb ||\
RETVAL=1
stop)
echo -n " Shutting down SMB services: "



killproc smbd
RETVAL=$?
echo
echo -n " Shutting down NMB services. "
killproc nmbd
RETVAL2=%$?
[ SRETVAL -eq0-a$RETVAL2-eq0] && rm -f /var/lock/subsys/smb
echo ™"
restart)
$0 stop
$0 start
RETVAL=$?
rel oad)
echo -n "Reloading smb.conf file: "
killproc smbd -HUP
RETVAL=$?
echo
status)
status smbd
status nmbd
RETVAL=$?
*)
echo "Usage: $0 { start|stop|restart|status} "
exit 1
esac

exit SRETVAL
Vypis €.11-2 - smb.conf:

# Samba config file

# Global parameters
[global]
workgroup = IBOX
server string = Samba Server
log file = /var/log/samball 0og.%m
max log size = 50
socket options= TCP_NODELAY SO_RCVBUF=8192 SO_SNDBUF=8192
dns proxy = No

[homes]
comment = Home Directories
read only = No
browseable = No

[printers)]
comment = All Printers
path = /var/spool/samba
print ok = Yes
browseable = No

[date]



comment = Data
path = /home/samba/data
read only = No

10
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SAMBA |11.

V dnedng ¢asti sa budeme venovat’ nastaveniu klienta Samby.
Predstavme si, Ze mame vytvorenu siet’, tak ako je naobrazku ¢.3-1:

SERVER
doma
(Linwx 2xzxa Samba 22320
KLIENT
mior

(Windowrs 95)

8] (I

102, 168 10, 153 102,168, 10,152

netmask 253,255,255, 224

Na pocitegi s Linuxom s jadrom 2.x.x mame naistalovani Sambu verzie 2.x.x. Linuxovy server ma meno doma a
IP adresu 192.168.10.153 a masku 255.255.255.224. Na sieti je pripojeny po ¢ita¢ s operacnym systémom MS
Windows 95/98, ktory savola mior ama|P adresu 192.168.10.152 a taku isti masku 255.255.255.224. Chceme,
aby tieto pocitace pracovali v rovnakej pracovne skupine CEVARO. Mend, ako g IP adresy ndm prideli
spravca siete, na ktorej pracuj nase pocitace. Ak nie sme zapojeni v SirSgj sieti, IP adresy 8 menasi mdzeme
zvolit’ sami.

Po instal&cii Samby na Linuxovy server ajg konfigurécie v siibore smb.conf, spustime uz znamym sposobom
SMB server. Po prevereni behu Samby , ktoré sme si vysvetlili minule, teraz pristlpime ku konfiguréacii klienta.

Konfigurécia klienta
Aby sme samohli prihlasit do SMB siete, potrebujeme na klientskom pocitagi nastavit’ sietové prostredie,
hlavne identifikéciu a TCP/IP protokol. Toto sa v prostredi MS Windows 9x nastavuje v Ovladacich paneloch,

v polozke Sier’ (obr.¢.3-2:)

B3| Ovladaci panely

Soubor  Olpravy Zobrazit Mapovéda
) A ]
B

K.onfigurace |Identifikace| Rizeni pFislupuI

Dratunn & &z
Masledujici soudasti sité [sou nainstalovany:
% 3Com EtherLink, 111154 [3C509b-Combao) v redimu PrP ;I
Moot f telefonni adaptér
ot MetBEUI > 3Com EtherLink 11l 154 (3C503b-Combo) v [ezJ
MetBEUI -3 telefonni adaptér

@ TCRAP > 3Com EtherLink 11l 154 (3C509b-Combo) v redin |
4| | »

| WlEstnost., |
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Ako prvy bod musime naistalovat’ sietova kartu. Je vel'mi pravdepodobné, Ze sa toto vykonal o uz pri instal &cii
MS Windows 9x ako Standardna stcast’ instalacie. Ak nie, stagi, ak do pocitaca pridame sietovl kartu typu P-n-
P, ¢o st dnes uz vSetky karty a pocita¢ resetujeme. Pri opatovnom spusteni Windows zisti pridany novy
hardware a naistaluju sa prislusné ovladace. To je vak jeding, ¢co Windows vykona automaticky. Ostatné
nastavenia musime urobit’ my sami.

| dentifikacia
Klikneme na zdloZku | dentifikacia avyplnime prislusné policka podra obrazku ¢.3-3:
Sit HE

Konfigurace  |dentifikace Iﬁizenl’ pFl’stupuI

Masledujici informace se poudiii pro identifikaci vageha
pocitate v sitl. Zadejte ndzev poditate, pracovni
shupinu, do niZ bude poéitad patfit, a kidtk) popis
pocitate,

Mazev poditate: I

Pracovni skupina: IEEVAFED

Paopiz poditade: Ir\"IIFEDSL.-'-‘«‘«r ORAVELC

0K I Storno |

Néazov pocitaca je meno, pod akym sa bude tento pocita¢ hlasit’ v pracovng skupine. Vyznam pracovng skupiny
smesi vysvetlili v prveg ¢asti seridlu. Nesmieme zabudnUt, Ze pocitate by mali pracovat’ v rovnakej pracovne
skupine. (N666, dasato g inak, ale pre zaciatok takto.)

Polozka Popis po¢itaca iba bliZsie Specifikuje pocitac v sieti ambZeme si ju uréit’ podl'anadej Fubovdle, mala by
v3ak odr&Zat’ skutocné uréenie pocitaca, napr. Uctéresr, Vedlci, Programétor ainé. Zatial’ ¢o je vhodné prvé dve
polozZky pisat’ bez diakritiky, v tejto méZzeme spokojne vyuZit' narodné znaky.

In&talécia TCP/IP

(Teraz sa pokusim zabit’ dve muchy jednou ranou. Nastavenie TCP/IP protokolu je potrebné g pre spustenie
MySQL servera zo seridlu Malé vel’ké databazy. Preto ti, ktori maju problém s nastavenim, mézu vyuzit tieto
pokyny).

Predpokladajme, Ze uz mame naistalovanu sietovu kartu, ktora nehlasi Ziadne kolizne stavy. Ak nemame

v polozke Ser' - Konfigurécia naindtalovany protokol TCP/IP, toto urobime kliknutim na poli¢cko Pridas’. Zo
sietovych sicasti vyberieme Protokol, zvolime vyrobcu Microsoft a sietovy protokol TCP/IP tak, ako jeto na
obr. ¢. 3-4:

Sit 17 [
Konfigurace | P Yybeite diuh silove soucasti il [ I
Yybrat sitov) protokol

Nasledujici so.  Klepnéte na sito
nainstalowat: Klepnéte na sitovp protokal, ke choete nainstalovat, a pe
Kient Mate-i pro néj instalacni disketu, klepnéte na tladitko 2 di

ACamn Ethe
telefonni &
MetBEUI -
MetBEUI -

Praotakal j& w ¢
poditade navs
pratokal. B Banpan

Wirohei: Sitové pratokaly:

Microzaft DLC

MetBEUI

protokol standardu [P /S5

Fridat...

Prvatii priblageni na sit:

llient té Microzoft
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Prebehne in&tal &cia Ziadaného protokolu a pristlpime k jeho nastaveniu.

Konfiguréacia TCP/IP
V z8lozke Konfiguracia vyberieme naindtalovany TCP/IP protokol a klikneme natlagitko Vlastnosti. Objavi sa
okno, ako je naobr. ¢. 3-5:

TCP/IP - vlastnosti EHE
Wazby I Upfesnéni I K.onfigurace DMNS I
Bréna I Fonfigurace WINS Adresa [P

Adrezu IP miGiZe tormuto pocitasi automaticky pfiradit
server DHCF. Mema-li vase sit server DHCF, zjistéte
adiesu od spravce sité, a pak ji zadejte do policka
dale.

" Fiskat adresu IP ze serveru DHCP

adresa IF: [192.166. 10 .152 |

maska podsité: | 255 . 255 .255.224 |

] I Starno |

Pre jednoduchost’ na3ej siete nastavime iba | P adresu. Ostatné zaloZky nebudeme zatial’ nastavovat’.

Stbor hosts

Ked dva pocitace na sieti spolu komunikuju protokolom TCP/IP, vyuZivaj U na svoju identifikaciu nastavené IP
adresy. Vidime, Ze sl to pre uzZivatel'a pomerne vel'mi tazko zapamétatel'né ¢ida, preto je lepsie, ak my budeme
komunikovat® pomocou priradenych mien. Vieme, Ze linuxovy server savoladoma aklient s Windows 9x sme
pomenovali mior (v zdlozke | dentifikécia). Ale poditac nevie s pocitacom komunikovat’ cez meng, len cez IP
adresy. Preto musi pred samotnou komunikéciou previest meno na prisludnu | P adresu. Toto je mozné vykonat’
roznymi spbsobmi. V praxi sav rozl'ahlych sietach pouziva systém domeénovych mien (DNS) alebo WINS.
Pokial’ tento systém v naSg sieti nefunguje, pouzijeme stbor hosts. Je to oby¢ajny textovy stbor, kde v prvom
stipci st nadefinované | P adresy a v druhom priradené mena. V tretom stipci st zamrezou krétke poznamky.
Vamnimesi prvy riadok. Pod I P adresou 127.0.0.1 sa skryva localhost. Je to vnitorna adresa kazdého pocitaca,
tzv. spétna slucka, a vyuZiva sa natestovanie TCP/IP protokolu.

127.0.0.1 | ocal host # vlastna smycka
192. 168. 10. 153 doma # server s Linuxom a Sanbou
192. 168. 10. 152 m or # Wn95 - noj

Vytvorme tento stbor vo vhodnom textovom editore, ktory vytvéraklasicky ASCI| text, teda nie vo Worde a
pod. Vermi dobry je editor z Windows Commandera alebo Nortona. Sibor hosts sa musi nachadzat’ v adresari
Windows. Tam sa g nachédza vzorovy stbor hosts.sam.
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Otestovanie TCP/IP

Po vykonani vy&Sie uvedenych nastaveni klientsky pocitat ZRESETUJEM E. Tym spdsobime nagitanie novej
konfiguréacie opera¢ného systému.

Pri in&tal&cii protokolu TCP/IP sa zaroven nainstalovala aj velmi potrebna utilita ping. SIGzi na otestovanie
TCP/IP spojeniamedzi dvomi pocitaémi. Prikaz ping vysle konkrétnemu pocitacu niekol’ko kontrolnych paketov.
Ak je cielovy pocita¢ v ¢innosti ama dobre nastaveny TCP/IP protokol, vysle kontrolné pakety spat’
odosielatel’ovi. Z ¢asového Udaja navratu pingu méZeme zistit’ g kvalitu TCP/IP spojenia.

Ping vy3eme z prikazového riadku alebo z ponuky Start - Spustit’, tak ako je na obrazku &.3-6:

Spustit EHE

Zadejte nazev programu, slodky nebo dokumentu, a
Windows jgj otevie.

(A=A pirg 132 163.10.153 ) j

(u] 4 I Storna | Prochézet.. |

Ako parameter zadavame | P adresu alebo meno ciel'ového pocitaca, napr. ping doma. Ak dostaneme podobnu
odpoved’, ako je naobrazku ¢. 3-7, je protokol ako aj spojenie v poriadku:

CzZ*ping doma
Pinging doma [1%2.168.10.153] with 32 bytes of data:

Reply from 1%2_168.10.153: bytes=32 time=1ms TTL=255%
Reply from 192_168.10.153: bytes=37 time<10ms TTL=2545
Reply from 192.168.10.15%3: bytes=37 time=1ms TTL=255
Reply from 192_168.10.153: bytes=32? time=1ms TTL=255L

Vaimnimesi, Ze sme zadali meno ciel'ového pocitata doma, ale navypise pingu je v zatvorke uvedenajeho IP
adresa. TUto adresu ping zistil prave zo stboru hosts.

Ak by sme nedostali pozadovany vysedok, ako je na obrazku, vyskisajme, ¢i vobec IP spojenie funguje. To
vykoname prikazom ping localhost (alebo ping 127.0.0.1) Ak ping odpovie, TCP/IP protokol je nastaveny
dobre a chyba bude niekde na druhej strane. A prave natoto slUZi localhost.

Ak teda vieme, Ze na strane servera je Samba korektne spustend a na strane klienta je v3etko v poriadku, mbézeme
saspokojne prihlasit’ z klientak Samba serveru. Na spojenie mdZeme pouZit’ len také meno, pod akym méame
definovany Ucet na Linux serveri.

Nabuduce sa vratime k siboru smb.conf.



15

Samba lV.

Teraz, ked nam uz Samba bezi v zékladnom rezime, dokonca sme si nastavila g klienta na poéitagi
s Windows9x, pozrieme sa bliZzSie na zékladny konfiguragny sibor smb.conf (vypis ¢. 1V-1):

# d obal paraneters
[ gl obal]
wor kgroup = CEVARO
net bi os nane = MYSERVER
server string = Sanba Server na Linuxe
security = user
encrypt passwords = yes
snb passwords file = /etc/snbpasswd
log file = /var/l og/sanbal/l og. %n
mex | og size = 50
socket options = TCP_NODELAY SO RCVBUF=8192 SO _SNDBUF=8192
dns proxy = No

[ hones]
coment =
read only
br owseabl e

Ho Directories

ne
No
= No
[printers]
comment = Al Printers
path = /var/spool / sanba
print ok = Yes
browseabl e = No

[ dat a]
coment = Spol ocny adresar Data
path = /home/ sanba/ dat a
read only = No
browsabl e = Yes

[ apac]
coment = Adresar programu Apache
path = /home/ htt pd
valid users = oravmr
read only = No

Minule sme si povedali, Ze sa tento subor sklada z niekolkych sekcii:

n globalne nastavenia - oznatovanu g [global] - tu sa definuj( parametre spojenia servera

n zdielané prostriedky - prostriedky pristupné uZivatel'om po sieti. Tato sekciu méZeme rozdelit’ na tri

podskupiny:
n [homes] - definicie domécich pracovnych adresarov pre jednotlivych pouzivatelov siete
N [printers] - definicie pristupnych tlagiarni
n [shareg] - definicie dalSich zdielanych adresarov

Kazda sekcia zatina ndzvom sekcie v hranatych zatvorkach. Zaiiou nasleduju nastavenia pre konkrétnu sekciu.

Sekcia [global]
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Tato sekcia d0zi na vSeobecné nastavenie Samba servera. Jednotlivé parametre mézu mat’ niekolko hodnét, ale
jednaz nich je spravidla default - hodnota. Nedajte sazmiast, ak vo vypise neuvidite niektory parameter. Vtedy,
ked je pouzita defaultnd hodnota, nie je nutné tento parameter uvadzat’. V podstate sa v tomto slbore uvadzajl
len tie parametre servera, ktorych hodnotu chceme zmenit’ naind ako default. Samozrejme, ak nie¢o napiSene
sdefault hodnotou, ni¢ sanedge.

Pozrime sateraz na sekciu [global] avysvetlime si jednotlivé parametre:

workgroup

Tento parameter Specifikuje, v ktorgj pracovngj skupine bude server Samba participovat’. Je to ekvivalent
Windows workgrupy alebo Windows NT domény. Pre spravne spojenie musime v klientovi nastavit’ to isté meno
pracovnej skupiny. Toto sme si ukézali v minulgj casti seridlu.

netbios name

Toto je meno, pod ktorym sa bude Samba server predstavovat’ vo Windows sieti. Tento parameter maten isty
vyznam ako meno WIndows NT servera. Ak toto meno nebudeme Specifikovat’, defaultne sa prevezme meno ,
pod akym je pogitac vedeny v operacnom systéme. Priklad: Ak méme Sambu nainstalovanul na Linuxe a
Linuxovy potita¢ savola, doma"“, tak pod tymto menom bude Samba vystupovat’ vo svete Windows.
Samozrejme, ak ho nepredefinujeme.

server string
Toto je popis Samba servera. Této poloZka je adekvatna polozke ,, Popis pocitaca”“ v Ovladacie panely - Ser -
| dentifikécia.

security

Kazdy uzivatel’, ktory sa chce pripojit’ k niektorému zdielanému prostriedku na Sambe, ktory neposkytuje
host'ovsky (guest) pristup, samusi autentifikovat’. PringjmenSom musi poskytnit’ heslo k GspeSnému spojeniul.
Sposob autentifikacie mav Sambe Styri mady - nastavenia:

- share - pre tento méd potrebuje klient dodat’ len spravne heslo. Inymi slovami: kazdy zdiel'any prostriedok mé
asociované jedno alebo g viac hesiel. Kazdy, kto pozné sprévne heslo, sa mdze k nemu pripojit’.

- user - meno a heslo je potrebné k pripojeniu na zdiel'any prostriedok. Kazdy prostriedok v pracovnej skupine
alebo doméne je konfigurovany tak, aby poskytol pristup urcitému uzivalel'ovi, ktory saidentifikuje menom a
heslom. Toto je najcastejSie pouzivany méd (default hodnota).

- server - princip je podobny ako v mode user, ae overovanie hesla sa ponecha nainy server. Toto je vel'mi
vhodné v pripade, Ze pouZivame viac serverov s prostriedkami, a zoznam uZivatel'ov je len najednom z nich.
Potom v tejto vor'be nastavime, aby dotyény server overoval, ¢i pristupujlci uzivatel’ je v pracovnej skupine
alebo doméne platny. (Takto to mam v zamestnani, kde mame dvalinuxy ajeden NT server a overovanie sa
vykonévaiba najednom serveri. Nemusim udrZovat’ rovnaké zoznamy uZivatel'ov na vSetkych pogitacoch).

- domain - tento mad nastavime, ked’ sa stane Samba server primarnym radi¢om domény. Potom po overeni
spravnosti uzZivatel'a vystavi token a sprava saako PDC - pozri Sambal.

encrypt passwords

Nastavenie tohoto parametru na Yes aktivuje Sambu k pouzitiu protokolu Sifrovanych hesiel. Windows NT so
Service Packom 3, Windows 98 a Windows 95 s neskor§imi patchmi pouzivaju Sifrované hesla. Klasické
Windows 95 (bez patchu) nevedia pouzit’ Sifrované hesla a preto sa kvoli nim nastavi tato hodnota na No
(default).

Ked’Ze dnes uZ v&cSina pocitatov ma nainstal ovane aspon akési patche, mali by sme tito hodnotu nastavit’' na
Yes. (Len pre Uplnost’ - Winsy sadaj( odnaucit’ Sifrovaniu, keby sme to nutne potrebovali.) V pripade, ze
budeme pouZivat Sifrované (= kryptované) hesld, musime mat’ platny stiibor smbpasswd. To je stbor, kde st
ulozené hesld do Samby. Mozeme povedat’, Ze to je obdoba stiboru hesiel passwd v Linuxe.

smb passwordsfile
Tento parameter nastavi cestu k smbpasswd stboru. Pozor! V kazdom operacnom systéme, ¢i je to Linux,
RedHat, Unix atd’., satento stlbor nachadza nainom mieste! V Linux RedHat je to v adresari /etc/.

logfile

Tento parameter nastavi cestu k logovacim stiborom. Do tychto siborov sa zapisuju ¢innosti jednotlivych
uzivatel'ov. Premenna%m znati logovaci stbor toho - ktorého uzivatel'a. Napr. ak sa pripoji uzivatel’ oravec,
tak vSetky jeho ¢innosti sa zapisuju do stiboru /var/log/samba/l og.oravec.
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Ostatné parametre v sekcii [global] si teraz nebudeme vysvetl'ovat'.

Vytvorenie siboru smbpasswd

Predtym, ako spustime Samba server s pouZitim kryptovanych hesiel, musime vytvorit’ sibor smbpasswd.
Existuje moznost’ previest’ uzivatel'ov Linuxu (Unixu) do Samby pomocou jednoduchej utility mksmbpasswd.sh.
Jedna sa o shellovsky skript.

PouZzitim prikaz:

cat /etc/passwd | /usr/bin/mksmbpasswd.sh > /etc/smbpasswd

prevedieme vSetkych linuxovych uzivatelov do Samby.

Potom upravime jednotlivé hed & individudlnych uzivatel'ov prikazom

/usr/bin/smbpasswd -U meno_uZivatel’a

Ak po tomto budeme chciet’ pridat” Uplne nového uZivatel'a Samby, pouZijeme prikaz:

/usr/bin/smbpasswd -a meno_uZzivatel’a jeho_heslo

Sekcia [homes]

V tejto sekcii sa definuji domovské adresére jednotlivych uZivatelov. Kazdy uZivatel’, ktory sa pripoji na Samba
server, ma pristupny vlastny - domovsky - adresdr pod nazvom, rovnajicim sa menu, pod akym sa prihlasil. Jeho
domovsky adresér je pristupny ibajemu. V tejto sekcii s pouZité tri parametre:

- comment - komentéar. Je dobré si poznacit', ¢o ktory prostriedok poskytuje. Ide o oby¢&ajni poznamku.

- read only - definuje, ¢i je prostriedok iba na ¢itanie, alebo nie. Default hodnotaje Y es, ¢o znadi, Ze do takéhoto
prostriedky nemoZno zapisovat’. Ak chceme zapis povolit’, nastavime hodnotu No.

- browsable - (taktieZ mozny zapis browseable) - definuje, ¢i bude prostriedok zobrazovany v zozname
ponukanych prostriedkov, alebo nie. Default hodnotaje Yes. My u tejto sekcie nechceme, aby sav ,, Pocitacoch

v sieti* zobrazovali domovské pocitace ostatnych definovanych uZivatel'ov, preto nastavime No. To, Ze nejaky
adresér alebo prostriedok vidime, eSte neznamend, Ze ho mézeme ¢itat’ aebo do neho zapisovat’. Nato slizi
parameter read only.

Sekcia [printerg]

V tejto sekcii st definované dostupné tlaciarne. Ked’ chceme nieco vytladit, posleme to do tlatiarne a méZzeme
pokracovat’ v préci. Dokument sa zaradi do akejsi tlacovej fronty (ako v obchode). Ak je tlagiaren zrovna
zamestnand tlatenim iného dokumentu, néS dokument ¢aka vo fronte, pokym sa tlagiarefi neuvolni.

Parameter print ok (identicky parameter printable) - definuje, ¢i sajedna o tlatové zariadenie alebo nie. Default
hodnota je No a znamena, Ze sa s tymto prostriedkom bude nardbat’ ako s diskom. Preto nastavujeme Y es.

Ostatné prostriedky

[data]

V Casti seridlu Samba |1. sme vytvorili adresér data a nastavili sme ho ako spolo¢ny pre v3etkych uzivatel'ov
Samby. Je vhodné mat’ asponi jeden takyto adresar, aby sme si mohli sinymi U¢astnikmi siete vymienat’
pozadované subory. UZ zndmym parametrom br owsable = Y es sme zabezpegili, Zze ho uvidia g ostatni
uZivatelia. Ked’Zze browsable = Y es je default hodnota, nemusime ju definovat’. Ja som to urobil teraz pre naSe
Studijne Geely. Parameter path nastavuje cestu k danému prostriedku (adresaru).

[apac]

Vel'mi podobnym prostriedkom je apac. (Meno si samozrejme mdzeme zvolit.) Takto som si nadefinoval cely
adresar programu Apache (isto viete, Ze sajedna o obl'beny web server - budeme ho pouZzivat), aby som mohol
k nemu pristupovat’ priamo z Windows klienta (niektori si odpl'uju - akato zvrhlost’, ale Samba je prave nato!) a
menit’ web stranky. No a aby mi tam nik iny nesiahal, ¢o by som bol vel'mi neréd, pouZzil som parameter valid
users=oravmir. Tym som definoval, Ze iba uzivatel’ oravmir je platny pre tento prostriedok a nik iny nema
pristup. Mien méZe byt viac, ich zapis oddel'ujeme ¢iarkou, napr. valid users = oravmir, oravec, katka, mirka,
@web. @web je ndzov Samba skupiny, ktorej ¢lenovia maju pravo pristupovat’ k danému prostriedku.
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Parametrov je v smb.conf podstatne viac. Tie si budeme preberat’ postupne. Asi sa spytate, ¢i nie je mozné
Sambu konfigurovat’ g efektivnegjSie. Je to mozné. A to pomocou Samba Web Administration Tool - SWAT.
Najeho ¢innost’ potrebujeme, aby fungoval nejaky web server, napr. Apache, a'ubovol’ny internet prehliadat -
vhodny je Netscape Navigator. Ale o tom nabudUce.
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Samba V.

SWAT

Minule sme si povedali, Ze je moZné konfigurovat’ sibor smb.conf g trochu elegantnejSie. SIUZi nato SWAT -
Samba Web Administration Tool (Nastroj na administraciu Samby cez web). To znamend, ze mbzeme
vykonavat’ konfiguraéné zmeny v prijemnom uzivatel'skom rozhrani.

SWAT sdm o sebe je maly web server a CGl aplikacia, beZiaca cez inetd démona, ktora poskytuje pristup

k smb.conf sliboru. A nepotrebujeme k tomu ni¢ iné, ako na strane klienta 'ubovol’ny internetovy prezerag, ana
strane serveraweb server Apache. No, aked’ze Samba beZi na,,Un*x like* serveri (Unix, Linux ai.), nieje
problém s Apache. Ked’Ze skutoéne staci iba web prezera¢, mézeme teda konfigurovat’ Sambu g z klienta, ktory
beZi pod WindowsX X. Tak tomu hovorim ,,otvorena platforma’“.

Nastavenie SWAT

SWAT je sli¢ast'ou indtal &cie Samby. Preto nie je potrebné tento nastroj doinstalovavat'.

Este predtym, nez budeme pouzivat’ SWAT na konfiguraciu Samby, musime urobit’ niekol’ko nastavovacich
krokov na strane web servera g Samba servera:

1) V sulbore /etc/services musime mat’ nasledujUci riadok:

swat 901/tcp
2) 'V stbore /etc/inetd.conf zadame riadok:
swat stream tcp nowait.400 root /usr/shbin/tcpd swat
3) Ked sme upravili tento stibor, musime inetd restartnit’, aby sa uvedené zmeny nagitali. Vieme, Ze narozdiel
od Windows nemusime restartovat’ cely pocitag, staci redtartovat’ iba poZadovanu sluzbu alebo démona.
Toto vykoname prikazom:
/etc/rc.d/init.d/inet reload
(V inych distriblciach Linuxu to mdze byt’ v inom adresdri - ja vychadzam z RedHatu).
4) SWAT sa$tartuje cez TCP wrapper, takze mdzeme riadit’, kto mdze pouzivat SWAT. Predsa nechceme, aby
mohol robit’ zmeny v Sambe hocikto. Preto sa pristup k SWAT riadi nielen menom aheslom, ae g tym,
z ktorého klienta je mozné pristUpit’. Nato slizia dva subory v adresdri /etc.
Prvy je stbor /etc/hosts.deny, v ktorom mbéZeme zadefinovat’, kto nebude mat’ k SWAT-u pristup.
Analogicky, v slibore /etc/hosts.allow zase uré¢ime, kto konkrétne bude mat’ pristup umozneny. Samozrejme,
Ze pouzijeme ten stbor, ktory lepSie vyhovuje naSel podmienke. Napriklad, ak chceme zakazat’ pristup
v&etkym klientom okrem loka neho, zapiSeme:

swat:ALL EXCEPT 127.0.0.1

tak, ako jeto navypise ¢.V-1:

host s. deny This file describes the nanes of the hosts which are
*not* allowed to use the local INET services, as decided
by the '/usr/sbin/tcpd server.

HHHFHH

# The portmap line is redundant, but it is left to rem nd you that
# the new secure portmap uses hosts.deny and hosts.allow. In particular
# you shoul d know that NFS uses port map!

swat : ALL EXCEPT 127.0.0.1
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Ak by sme chceli povalit’ konfiguréciu z inych klientov, pouZijeme stbor hosts.allow. Pozor! Nastavenia
v obidvoch stboroch nesmU byt’ protichodné, teda, Ze v jednom nie¢o zakédZeme av druhom to isté povolime!
Ak nechceme obmedzovat’ pristup klientov, jednoducho tieto sibory nechdme bez zmien.

Start SWAT

Ak sme urobili vySSie uvedené kroky bez chyb, sme pripraveni pouzivat SWAT. Staci, ak spustime obl'lbeny
internetovy prezera¢ a zadame adresu toho web servera, kde bezi Samba. Pozor! Ak by sme zadali iba tuto
adresu, ozval by sa http server. Preto musime zavolat’ port 901, inak sak SWAT nedostaneme!

Priklad: nés linuxovy server, kde beZi naSa Sambaa g http server Apache savold doma. Apache méme
nakonfigurovany tak, Ze savolaweb.doma.sk. A na porte 901 ¢iha SWAT. Potom v prezeraci zadame adresu

web.doma.sk: 901

a dostaneme Uvodnu obrazovku, tak ako jeto na obr.¢. V-1:

= Testovaci stranka instalace web serveru Apache - Netscape

File Edt Wiew Go Communicator Help

o d e A S a2 m o3 & O 0@ K
Back Forward Reload Home Search  Metzcape Frirt Security Shop Stop -
&YBookmalks & Location:Ihttp:ﬁweb.doma.sk:ﬂm j @that's Felated
J%InstantMessage Members *febh ail Cannections Bizournal :@J Smartlpdate Mktplace

RedHat CZ i

Funguje to! mrryrrrrrrremmmmy-i7i Apache!

Enter usemame for SWAT at web.doma.sk:307:

Pokud wdite tute zprawu, spravee tohoto tb server. Ted jedte musi doplnit
obsah a nahradit tuto standardni uvitaci st lomowskou strankn.
Uzer Mame: Imot
Pazzwaord: | *******
Polud wdite tuto zpravu mists ofe oK. I e im, spravce prisluiného weh
serveru. (Zlkuste poslat e-mail na server poudiva program

Apache, teméF jisté nema nic spoletného & Apache Group, proto prosim neposilejte e-maily o tombo servern
nebo jeho obsahu autorim Apache. Polud to udElite, budeme vade zpravy ignorovat.

Tato mstalace servern Apache obsaluye podporu prekddovand fedting pomocd modulu mod_czech (jednoduchy test
funktnost). Dokumentace k tomute modulu (stené jako k celému Apache) se nachazi v balitku apache-manual Folkud jej

mate nanstalevan, nachaz se delkumentace k modulu mod czech za timte odkazem.

Polud jste sik Apache nainstalowal rozfifujic] modul pro jazyk PHP (balitek php), mél by fingovat tento odkaz na hufebnd =]
| == : |Connect; Flease enter password for host... = e Sy o Rl A |

Po zadani adresy a portu dostaneme okno, poZadujUce zadanie uzivatel'ského mena ahesla. Modzeme zadat’
Tubovol’né meno linuxového uzivatela a pristup bude umoZneny. Ale zmeny mézeme robit iba ako root.

Poznadmka:
Ak sa pripajame k SWAT z iného ako lokalneho pocitaca, hedo je zasielané v cistej, nezakryptovane)
podobe.Toto mbze by urcita bezpecnostna diera, preto je vhodné robi ¢ konfiguréaciu z lokalngj konzoly servera.

Po zadani mena a hesla klikneme na OK a dostaneme GvodnU obrazovku SWAT - obr.&.V-2:
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#% 5 amba Web Administration Tool - Netscape

File Edit “iew Go Communicator Help

4 ¥ 3 & - = & @ @
Back Forward  Reload Home Search  Metzcape Frirt Security Shop Stop

WE " Bookmarks \,& Lacation: |http:£a’web.dnma.sk:901f j Ev “what's Related

-J-% Instant Message @ Members @ ek ail @ Connections @ Biz ournal @ Smartl pdate @ Mktplace

=

GLOBALS SHARES PRINTERS S5TATUS VIEW PASSWORD,

Welcome to SWAT!
Flease choose a configuration action usmg one of the above buttons
Documentation

* Daemons
o smbd - the SIME daemon
2 nmbd - the WetBIOS namesetver
* Administrative Utilities
o gmbatatus - mentoring Satnba

o FHTTT A M 1 i ¥ 1 ﬂ
[ == | |Document: Done =P = B N

Sekcie SWAT

Na obr.¢.V-2 vidime sedem pristupnych sekcii:
- HOME - potrebna dokumentécia

- GLOBALS - globé ne nastavenia

- SHARES - zdiel'ané prostriedky

- PRINTERS - tltiarne

- STATUS - stav Samba servera

- VIEW - aktudny sibor smb.conf

- PASSWORDS - hesla pre Samba server

Ak urobime akékol'vek zmeny v nastaveni Samby, musime Samba server retartovat’.

Pozrime sateraz najednotlivé sekcie podrobnejSie:

GLOBALS

V tejto sekcii mézeme modifikovat’ globa ne nastavenia Samba servera. V zékladnom rezime vidime tzv. Basic
view, ale mbzeme pouZzit’ g tzv. Advanced View. Vtedy uvidime vSetky dostupné globalne parametre. Ak
zmenime niektory parameter, musime toto potvrdit’ kliknutim natlagitko Commit Changes. Ak sa chceme vrétit
k hodnotam pred zmenami, klikneme na tlagitko Reset Values (obr.¢. V-3):
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#% 5 amba Web Administration Tool - Netscape

File Edit “iew Go Communicator Help

< » @ @& 2 W S & @ @

Back Forward  Reload Home Search  Metzcape Frirt Security Shop Stop
v wt' Bookmarks 4 Lcu:ati-:n:|http:£a’web.dnma.sk:901 Jdlobals j @"What's Related
& __.r,%lnstantMessage @ Members @ ek ail @ Connections @ Biz ournal @ Smartl pdate @ Mktplace
Global Variables =
Comimit Changes | Feset Values | Advanced View |

Base Options

Help  workgroup ICEVARO Set Default

Help nethios name IHYNAHE et Default

Help SErVer strng ISa.mba Zerver na Linuxe Set Detault

bEEE

Help interfaces | et Default

Security Options

Help secunty IUSER v| =et Default |
Help encrypt passwords INo vI Set Default |
Help update encrypted INO vI Set Default |

Help ouest accoutt |nohody set Default |
= == | |Dacument: Dane =P e e
SHARES

V tejto sekcii mézeme zdiel'ané prostriedky:
1) prezerat’ amodifikovat

2) mazat

3) vytvérat nové

Prezeranie a modifikacia

Aby sme mohli existujuci prostriedok prezerat’ alebo modifikovat’, musime si ho ngjprv vybrat’ z pontkanych
prostriedkov a svoju vorbu potvrdit’ tlatikom Choose Share. Potom sav okne zobrazia jednotlivé parametre
prislusného prostriedku (obr.¢. V-4):
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+1.-5-— Samba Web Administration Tool - Metscape

File Edit “iew Go Communicator Help

< » @ @& 2 W S & @ @

Back Forward  Reload Home Search  Metzcape Frirt Security Shop Stop
v wf'Bc-c-kmarks .11 Lcu:ati-:n:|http:£a’web.dnma.sk:901.n’shares j vWhat's Related
& __.r,%lnstantMessage @ Members @ ek ail @ Connections @ Biz ournal @ Smartl pdate @ Mktplace
[
Share Parameters
Choose Share | apac 'I Delete Share |
homes
Create Share | I_data
Commit Changes ® Tt Values | Advanced View |
Base Options
Helg cotmnrmett IApache wet Default |
Help path I/home/httpd Set Default |
Security Options |
Help  guest account Inc\body Set Default |
Help valid users Ioravmir Set Default |
Help read only INO vl et Default |
Helr oneat nle |T\Tm vi Set Default | LI
= == | |Dacument: Dane = e e |

Z obrézku ¢. V-4 vidime, Ze k prostriedku apac ma pristup iba uzivatel’ oravmir, pretoze je platny uzivatel’ (valid
users). VEimnime si, Ze g tu existyje trojica tlacitok Commit Changes, Reset Values a Advanced View.
Akéhol'vek zmeny v parametroch musime opét’ potvrdit’ tla¢ikom Commit Changes.

Mazanie

K zmazaniu existujlceho prostriedku ho musime najprv vybrat’ vysSie uvedenym postupom. Potom klikneme na
tlacitko Delete Share, ¢im dany prostriedok vymaZeme (ale len z konfiguracie Samby, fyzicky na disku ostava
nad’aej).

Vytvorenie nového prostriedku

V prvom rade musime vytvorit’ v operacnom systéme adresar, ktory chceme ponuknut’ ako zdiel'any prostriedok,
napr. /etc/verejny (postup sme si uviedli v predchédzajdcich ¢astiach). Potom meno prostriedku napiSeme do
riadku vedrl'a tlagitka Create Share a klikneme na toto tlagitko. Vyplnime potrebné parametre, pripadne
vyuZijeme Advanced View na vyplnenie rozsirenengj skupiny parametrov. Opétovne toto nastavenie uloZzime
kliknutim Commit Changes.

PRINTERS
Tlagiarne st len obdobou Shar es, preto v tomto okne vyuZijeme obdobné postupy, ako st vySSie uvedené.

STATUS
V tejto sekcii méZzeme kontrolovat’ stav Samba serveru. Tu mdZzeme vidiet’ v3etky aktudlne spojenia a otvorené
subory. Z&roven v tomto okne méZeme stopnUt’ alebo reStarovat’ Samba server.
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- Samba Web Administration Tool - Netscape

File Edit “iew Go Communicator Help

< » @ & 2 W S & @ @

Back Forward Reload Home Search  Metzcape Frirt Security Shop Stop
: wf'Bc-c-kmarks K Lcu:atinn:Ihttp:a’a’web.doma.sk:ﬁm.n’status j {51 What's Related
- __.r,%lnstantMessage @ Members @ ek ail @ Connections @ Biz ournal @ Smartl pdate @ Mktplace

smbd:  rmunning  Stop smbd | Restart smbd | 2l

nmbd:  runmng Stop nmbd | Eestart nmbd |

Active Connections

PID |C]ient| IP address | Date ’ﬁ

a7 ‘mior ‘192.168.10.152 |Sun Apr 22 13:28:01 2001 @

Active Shares

|Share| User |Gruup P]D|C]ient| Date

data |oravmir [oravmir (977 mior |Sun Apr 22 13.28:05 2001

Open Files

PID Sharing & RW | Oplock | File | Date

977 DENY_NOME RDONLY EXCLUSIVE+BATCH /fhomefsambadatalzasoby sql [Sun Apr 22 1328:39 2001
| == | |Document: Dane = R T B \),_|

Naobr. ¢. V-5 vidime, Ze je aktivne spojenie z klientamior z IP adresy 192.168.10.152, uzivatel’ oravmir
pristupuje k aktivnemu prostriedku data a ma otvoreny stbor /home/samba/data/zasoby.sql .
Taktiez mbdzeme nastavit’ Refresh Interval, alebo kliknutim na Auto Refresh zaktualizovat’ status.

VIEW
V tomto okne mdZeme vidiet” aktualnu konfiguréciu siboru smb.conf (obr. ¢.V-6):
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Samba Web Administration Tool - Metscape

File Edit “iew Go Communicator Help

| 4 = A & o < & @ @ N
i Back Forward Reload Home Search  Metzcape Frirt Security Shop Stop
v wt' Bookmarks \,& Lcu:ati-:n:|http:£a’web.dnma.sk:901 Hviewconfig j that's Related
- __.r,%lnstantMessage @ IMembers @ Wiebh ail @ Connections @ BizJournal @ SmartlJpdate @ MEktplace
Current Config B

Full View |

# Somba config file created using SWAT
# frow mwior (192.168.10.152)
# Date: 2001/04/2Z 14:118:59

# Global parsmeters
[orlokbal]
workgroup = CEVARO
netbiozs name = MNYNAME
gerver string = Sawba Serwver na Linuxe
log file = /wvar/log/sambadlog.3m
max log size = 50
socket options = TCP NODELAY S0 RCVEUF=851582 S50 SNDEUF=5192
dns proxy = No

[homes] e
comtnent = Home Directories
read only = No
hrowseable = No

[printers]
comtnent = A1l Printers
path = /war/spool/sanba ;I
= == | |Dacument: Done Sl ELD AR B2l 2|

Kliknutim na Full View uvidime detailné moznosti siboru smb.conf. Ako smesi uz spomenuli - parametre, ktoré
maj U nastavenu default hodnotu, nie je nutné uvadzat’ v sibore smb.conf, preto postacuje Standardné zobrazenie
tohoto suboru.

PASSWORDS
Ako jezreimé z obr. ¢.V-7, v tejto sekcii mbZzeme menezovat’ uzivatel'ov Samby aich heda
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#% 5 amba Web Administration Tool - Netscape

File Edit “iew Go Communicator Help

< » @ @& 2 W S & @ @

Back Forward  Reload Home Search  Metzcape Frirt Security Shop S.t-:p
v wf'Bc-c-kmarks \,& Lcu:ati-:n:|http:£a’web.dnma.sk:901 fpazswd j ﬁ"What's Felated
__.r,%lnstantMessage Members @ Webh ail Connections BizJournal Smartlpdate Mktplace
[ |
Server Password Management
Wzer Marme ; IrDDt
HMew Password I
Ee-type HNew Paseword |
Change Pazsword | Ldd New Tser | Disable TTzer | Enable TTser
Client/Server Password Management
Tlzer Mame . Iroot
Old Password |
Mew Fassword I
Ee-type Mew Password |
Eemote MMachine ; |
Change Password |
[ == | |Document: Done = S e \),_|

Jednotlivych uzivatelov Samby vSak moZeme pridavat’ len za podmienky, Ze uz existuju v danom operaénom
systéme.

Tak ¢o, paci savam takéto grafické nastavovanie? Ale spravny ,,guru” predsalen neopusti prikazovy riadok, a
tak g my budeme ¢astejSie pracovat’ so samotnym stlborom smb.conf.
Nabudlce si preberieme d’al’Sie parametre tohoto stborul.
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SAMBA VI

Tak ako savam p&il SWAT? Ale verte, neverte, spravni machri (skoro) nikdy neoplstaju moZnost’ priame
editacie konfiguraéného stboru smb.conf. To preto, lebo v nom dokazu nastavit’ také Specifické nastavenia, ktoré
Ziadna konfiguracna utilita neurobi. Okrem zékladnych nastaveni ma Samba g d’al’Sie (celkom vySe 200), ktoré
sasice vyuzivajl mengj ¢asto, avsak s nimi dokazeme Sambu doviest’ k vySSim métam.

A preto si dnes povieme nieco o premennych a sietovych nastaveniach.

Premenné - Variables

Samba ma kompletnt sadu premennych, ktoré charakterizuji Samba server a spojenie s klientami. Kazda

z tychto premennych za¢ina znakom % - percento, nasledované malym alebo velkym pismenom. Premenné
mbZe byt’ pouZitalen naprave strane zapisu v konfiguratnom stbore, napr.:

path = /home/ftp/pub/%a

%a uréuje operaény systém klientského pocitaca (napr. WinNT pre Windows NT, Win95 pre Windows 95 alebo
98, alebo WfWg pre Windows for Workgroups).

Takto mdze Samba uréit’ jedine¢nu cestu do adresara pub pre klientas Windows NT, inu pre klienta s Windows
9x aind pre klienta s Windows for Workgroup. Inymi slovami, cesta, ktort kazdy klient uvidi, zavisi na
operagnom systéme klienta, napr.:

/home/ftp/pub/WinNT
/home/ftp/pub/Win95
/home/ftp/pub/WfWg

Prave vyuzitim premennych mbzeme diferencovat’ nastavenia pre kazdého klienta zvlast. Mézeme uréit’, ze
janko bude mat’ iné nastavenie ako anka, klient s Unixom iné ako s Windows a pod.

V tabulke ¢.V1 -1 st uvedené naj dol eZitejSie premenné Samby, ktoré sa delia eSte na premenné klienta,
uZivatel'a, zdielanych prostriedkov, serveraa ostatné:

Tabul’ka é. VI - 1 : Premenné Samby

Premenna | Popis

klientské premenné

% a architektura klienta, napr. Samba, WfWg, WinNT, Win95 alebo UNKNOWN
% | IP adresa klienta, napr. 192.168.10.253
% m NetBIOS meno klienta

% M DNS meno klienta

uZivate/'ské premenné

%g primérna skupina pre %u

% H doméci adresar pre %u

% U aktudlne unixoveé meno uZivatela
premenné prostriedkov

%S | aktudlne meno zdieraného prostriedku
serverove premenné

% h DNS hostname Samba servera

% L NetBIOS meno Samba servera

% v verzia Samby

ostatné premenné

% T [aktuainy datuma cas
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Priklad pouzitia:

Predstavme si, Ze mame sedem uZivatel'ov Samby, ale jeden klient, nech savold mior, poZaduje trochu rozdielne
nastavenie sekcie [homes]. Pomocou premennych je tento problém I'ahko rieSitelny. Upravime sekciu [homes]
takto:

[homes]
include = /etc/conf.%m
Volbainclude znamena, Ze sama nacitat’ konfiguracny stibor pre kazdy klientsky pocitac na zéklade NetBIOS
mena (premenna %m). Ak je NetBIOS meno klientského poéitaca mior ateda sibor conf.mior existuje
v adresari /etc/, Samba ho nadita.
Pozor! Ak st predchadzajce konfiguratné vorby v sibore conf.mior iné, ako v hlavnom sibore smb.conf, budu
prepisané. Podotykam, Ze len tie predchadzajlice, tedaibatie, ¢o uz Samba na¢itala po riadok s polozkou

include. Ak budl potom definované rozdielne parametre, Samba uzné posledne definované.

Cinnost’ include ukazuje obr.&.VI - 1:

smb.conf

[global]
wotligroup = ABC
local tnaster = yes

oz lewel = 34
[h | setc/conf mior
DInes
writable = yes
browsable = no witable = no

browsable = yes
wide links = yes

iichude = fetofconf %em <

Tu je déleZitajednavec. Ak neexistuje stbor s poZadovanym menom - napr. conf.tana pre klienta tana, Samba
nevyhlési chybu aani ni¢ nevykona. To umoziuje vytvorit’ sibor iba pre klienta mior (conf.mior), namiesto toho,
aby sme museli vytvérat’ sibory gj pre ostatnych klientov. Inymi slovami - sta¢i iba ten stibor, kde chceme
zmenit’ nastavenie pre konkrétneho klienta.

Siet’ové nastavenia - Networking Options

Aj siet mdzeme v Sambe vytvorit’ k ,,obrazu svojmu*“. Ak prevadzkujeme Sambu na viacsegmentovom pogcitagi
(je pripojeny k viacerym podsiet'am, teda ma viac ako jednu siet'ovu kartu), alebo chceme implementovat’ urcitd
bezpecnostnu politiku na nasg sieti, musime pouZit’ sieové nastavenia.

Jednotlivé sietové nastavenia st v tabul’ke ¢.V1 - 2:

Tab. €. VI - 2: Sietové volby

Volba Parametre Funkcia Default |Sekcia
hodnota

hosts allow (allow |zoznam klientov |3pecifikuje pogitace, ktoré sa mézu nie je Share

hosts) pripojit k Sambe
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hosts deny (deny |zoznam klientov |Specifikuje pocitaCe, ktoré sa nembzu |nie je Share
hosts) pripojit k Sambe
interfaces zoznam uréuje, s ktorymi podsietami bude nie je Global
IP/maska Samba komunikovat
kombinacii
bind interface only |boolean Ak je nastavené na yes, Samba sa no Global
zviaze len s tymi podsietami,
Specifikovanymi v interfaces volbe

Pre vysvetlenie jednotlivych siefovych nastaveni si predstavme, Ze naS Samba server je pripojeny do podsieti
sadresami 192.168.10.* a172.17.6.*.

Predstavme si g kuisok konfiguratného stiboru smb.conf (vSimnite si, Ze som vyuZil g premenné!):

[global]
netbios name = FORMULA
server string = Samba %v na %L
workgroup = CVICNA

# sietové nastavenia

hostsallow = 192.168.10 172.17.6 locahost

hosts deny = 192.168.10.144

interfaces = 192.168.10.100/255.255.255.0 172.17.6.110/255.255.255.0
bind interfaces only = yes

[data]
path = /home/samba/data
guest ok = yes

Najprv si povieme nieco o hosts allow a hosts deny.

Zda savam, Ze sme uZ o hosts allow a hosts deny rozprévali? Jasné, ked’ sme konfigurovali SWAT. Ale tentokrat
nejde 0 systémoveé unix - linuxové sibory. Toto je len zapis, ktory mata ista funkciu. A preco nemdzeme vyuzit
rovno systémové stibory? No preto, lebo systémové sibory hosts allow a hosts deny nastavuju pristup k celému
systému, ale my moZno budeme chciet’ nastavenia odlisné.

Pozrime sana hosts allow. Obsahuje IP adresu 192.168.10. Nezda sa vam, Ze chyba Stvrté ¢iso? Nechybal.
Tento z4pis znamena: v3etky pocitace z podsiete 192.168.10.* maju pristup, teda od adresy 192.168.10.1 a7 po
192.168.10.254. To samé aj po¢itace z podsiete 172.17.6.*.

Ekvivalentne, zgpis u hosts deny znali: poéita¢ s adresou 192.168.10.144 ma pristup zakazany .

MdZeme sa zadivit, pre¢o mé poéitac 192.168.10.144 zakézany pristup, ked’ ma celé podsiet’ 192.168.10.*
pristup povoleny? Na zaklade zndmych pravidiel sanesmu tieto zapisy navzgom vylucovat, tedato, ¢o sa objavi
v allow, nesmie sa objavit’ v deny.

TakZe stihrnny vyznam v hosts allow a hosts deny znamena: vSetky pocitace z podsiete 192.168.10.*, okrem
pocitaca s adresou 192.168.10.144, maju povoleny pristup. Zaroveii v3etky poéitace z podsiete 172.17.6.* maju
pristup povoleny. Po¢itace z ostatnych podsieti (aj kedy boli fyzicky pripojené k Samba serveru) maju pristup
zakézany!

Formaty zpisu v hosts allow a hosts deny

Do tychto volieb méZeme pouZivat’ okrem | P adresy, alebo podsieti g iné zapisy:

- meno pocitata, napr. web.mior.sk

- Casti domény. Napr. .ora.sk. prezentuje v3etky pocitace zo subdomény ora.sk

- sietoveé skupiny, napr. @printerhosts. SU to skupiny, definované v NIS.

- ALL - to je kI'G¢ové slovo, znamengjlce VSETCI

- EXCEPT - nasledované jednym alebo viacerymi menami, | P adresami, doménovymi menami, podsietami
zmanend OKREM. Priklad :
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hostsallow = ALL EXCEPT 162.168.10. (pozor na ti poslednu bodku!)
hovori: VSetky pocitace okrem tych z podsiete 192.168.10.* maju umozneny pristup.

interfaces

Samba &tandartne komunikuje len s primérnym interfejsom, teda s tou sietovou kartou, ktordje v systéme
nastavend ako prva. Ak chceme, aby Samba komunikovala g po ostatnych sietovych kartédch, musime jgj toto
povedat’ v nastaveni inter faces.

Hodnoty, ktoré sav tejto sekcii zadavaju, st par |P adresa/maska, napr.:

interfaces = 192.168.10.100/255.255.255.0
M6Zeme samozrejme pouZit’ 8 CIDR bitmask formét, napr.:
interfaces = 192.168.10.100/24

Bitmask ¢islo Specifikuje pocet prvych hitov, ktoré sa akceptujl v maske. Napriklad, ¢islo 24 prezentuje prvych
24 hitov, ¢o znamenda 255.255.255.0. Obdobne, 16 znagi 255.255.0.0.

bind interfaces only

Té&to vol'ba mbZe byt” pouZita na donitenie smbd a nmbd démonov, aby spracovavali SMB poZiadavky iba z tych
adries, ktoré st definované v interfaces. nmbd proces sa normalne viaze na vetky adresy interfejsu (0.0.0.0) na
portoch 137 a 138, umoznujUc prijat’ broadcasty zov3adial'.

Ak v3ak zadadme

bind interfacesonly =yes
obidva Samba démony bud( ignorovat’ vSetky pakety vratane broadcastov, ktoré budl prichadzat’ z inych adries,
ako st definované v intefaces.
Pozor! Ak pouzivame bind interfaces only = yes, musime do interfaces zapisat’ g localhost adresu. Inak by
nefungoval o smbpasswd!

Tak nadnes by stacilo, nabudlce si povieme nieto o Uprave pristupovych prav.
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Samba VI|I.

Hned’ na Gvod dnesngj ¢asti vas chcem poteSit’. Nielenze vySa Samba 2.2.0 (nedavno), ale bola g objavenaa
nésledne (do 24 hodin !!! ) opravena bezpecnostna diera. Co to pre nas znamena? Narozdiel od niZSich verzii
Samby (do 2.0.x), ktora mohla byt primarnym doménovym radi¢om len pre klientov s operanym systémom
Windows 95/98, nova ,, dva-dvojka* uz plnohodnotne pracuje ako PDC g pre klientov s Win NT!. Takze
mdzeme Sambu povySit’ nanajvySSiu autoritu vo svete Windows. ESte si vysvetlime trochu tedrie, av ngjblizSom
¢ase zaéneme budovat’ néS vlastny Primary Domain Controller.

V minulgj ¢asti sme si povedali nie¢o o premennych prostredia Samby. Tak ako premenné, tak g mnohéiné
parametre Samby budeme vel'mi potrebovat’. Ako uvidime pri tvorbe PDC, budeme ich hojne vyuZivat'.
Dnes si povieme nie¢o o uzivatel'och, riadeni pristupu k zdielanym prostriedkom a o heslach.

Pouzivatelia a skupiny

Aj ked’ by sanaprvy pohrad zdalo, Ze sprava uzivatel'ov v Sambe je jednoducha, nie je to celkom tak. Prave
problémy s heslami a so zabezpecenim st zdrojom réznych nefunkénosti Samby. Znalosti, ako autentifikéacia

v Sambe funguije, aké odchylky méaten-ktory klient, mézu uSetrit’ hodiny a hodiny prace pri hr'adani chyb

v konfiguracii Samby. Nato Samba pouziva parametre v slibore smb.conf, ktoré upravuju pristup k jednotlivym
prostriedkom. Zoznam tychto parametrov je v taburke V1I-1:

Tab.€.VIl -1 : Konfigura€éné nastavenia pristupu:

Parameter Hodnota Funkcia Default

admin users zoznam mien uréuje zoznam uzivatelov, ktori m6zu vykonavat operacie -
ako root

valid users zoznam mien uréuje zoznam uzivatelov, ktori maju pristup k danému -

prostriedku povoleny

invalid users zoznam mien uréuje zoznam uzivatelov, ktori maju pristup k danému -
prostriedku zakéazany

read list zoznam mien uréuje zoznam uzivatelov, ktori maju pristup len na &itanie k -
danému prostriedku, do ktorého je mozné aj zapisovat

write list zoznam mien uréuje zoznam uzivatelov, ktori maju pristup na Citanie aj na -
zapis k danému prostriedku, ktory je uréeny len na ¢itanie

guest only logicka hodnota uréuje, Ze toto zdielanie umoznuje pristup len anonymnym no
uzivatefom
guest account retazec nazov uzivatelského uctu v systéme Unix, ktory sa pouzije nobody

ako Gcet pre anonymného uzivatela

Pozrime sa ngjprv najednotlivého pouZivatela. Najjednoduchsi spdsob, ako nakonfigurova” sambovsky
uZivatel'sky Gcet, je vytvorit’ na serveri v systéme un*x (unix, linux) prisludny uZivatel’sky Ucet a prislusny
domovsky adres&r a uvedomit’ Sambu o existencii tohoto pouzivatela. Neskér mdZzeme v Sambe vytvorit
zdiel'any prostriedok tak, aby sa namapova do domovskej zloZky a pomocou parametra valid users umoznit’
pristup k tomuto prostriedku iba pouZivatel'ovi, napr.:

[pavol]
path = /home/pavol
comment = Pavlov domovsky adresar
writable = yes
valid users = pavol

O parametre valid users sme si uz povedali minule. V iiom sa definuju mena (v podstate Ucéty) pouzivatel'ov, ktori
mdzu k danému prostriedku pristupovat’.
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Vy uz vieme, Zze Sambavie vytvorit zdiel'anie (= zdiel'atel'ny prostriedok = share) pre kazdého pouzivatela
osobitne. To sa dosahuje automaticky definovanim sekcie [homes]:

[homes]
comment = Domovske adresare
read only = no
browseable = no

Pri pristupe ibajedného uzivatel'a k jeho domovskému adreséru st opravnenia nastavené, ked’ operacny systém
vytvara uzivatel'sky Gcet. V pripade, Ze vytvarame zdiel’'anie pre pristup skupiny uzivatel'ov, je nutné vykonat’
niekol’ko Ukonov naviac. Predstavme si, Ze potrebujeme vytvorit’ zdiel'anie pre skupinu Gctovateliek.

Do stiboru smb.conf dopiSeme:

[ucto]
comment = Adresar pre skupinu uctovateliek
path = /home/samba/ucto
writable = yes
valid users = @ucto

V poloZke valid users sa namiesto mena uzivatel'a alebo viacerych uzivatelovov nachddza hodnota @ucto. Tato
reprezentuje skupinu uZivatel'ov, ktori maju k danému prostriedku pristup a musi byt vytvorend g v operacnom
systéme. PoZadovani uZivatelia, patriaci do tejto skupiny, musia byt’ definovani v stibore /etc/group

s prisludnost’'ou k danej skupine. V pripade, Ze je toto vykonané, Samba bude tychto unixovych uZivatel'ov

v dangj skupine povaZovat’ za platnych uZivatel'ov, ktori mdzu toto zdiel'anie vyuZivat'.

Okrem toho je na strane operaéného systému vytvorit’ adresér, do ktorého mdzu ¢lenovia skupiny pristupovat’ a
ktory je uvedeny ako hodnota parametru path. Toto vykondme tymito prikazmi opera¢ného systému, kde bezi
Samba:

mkdir /home/samba/ucto
chgrp ucto /home/samba/ucto
chmod 770 /home/samba/ucto

Prvy prikaz vytvori adresér ucto v stanovenej adresarovej Strukture. Druhy prikaz priradi vytvoreny adresér
skupine ucto atreti Specifikuje pristupove prava k danému adresaru. Hodnota 770 znamend, Ze mimo ¢lenov
skupiny avlastnika adreséra (¢o je ten, kto vytvara adresar) nikto nebude mat’ k adreséru pristup.

Pristup k zdiel’anym prostriedkom

Z dévodu zabezpecéenia systému je niekedy nutné obmedzit’ pristup uréitych uzivatel'ov k danému zdielanému
prostriedku. Toto je pre Sambu hrac¢kou, lebo obsahuje kvantum parametrov, pomocou ktorych je mozné
definovat’ rozmanité pravidlé pristupu.

invalid users
Uz pozname platnych uzibatel'ov - valid users. Okrem toho vSak méZeme definovat’ g neplatnych uzivatel'ov,
teda takych, ktori nikdy nebud( mat’ pristup k danému prostriedku. To zabezpecime paramertom invalid users,

napr:

[cddisk]
invalid users = jano iveta peter @skladnik

Obdobne ako pri valid users, g tu je moZné zadat’ viac mien, oddel enych medzerou, alebo skupinu so znakom
@. V pripade, Ze sato isté meno objavi v nastaveni valid users g v invalid users, nastavenie invalid users ma
prednost’ a danému uzivatel'ovi alebo skupine bude pristup k prostriedku odopreny.

admin users

Hodnotou tohoto nastavenia je zoznam mien uzivatel'ov, ktori mozu so zdiel'anym prostriedkom vykonavat
operacie, ktoré inak méZe vykonavat’ iba root. To znamend, Ze tito uzivatelia mézu upravovat’, ale g nicit’ pracu
ostatnych uzivatel'ov bez ohl'adu na opravnenia, preto tito vorbu pouzivajme s rozvahou!
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read list awritelist

Ak chceme, aby konkrétni uZivatelia mali pristup len pre gitanie k zdiel'anému prostriedku, do ktorého je mozné
aj zapisovat', pouzijeme parameter read list. Naopak, ak méme prostriedok, z ktorého je mozné iba gitat, a
chceme povolit’ niekomu pristup g na zapis, pouZijeme parameter write list.

Nastavenie read list ma pre odoprenie pristupu zépisu prednost’ pred v3etkymi inymi nastaveniami Samby,
takisto g pred opravneniami k siborom systému Unix na serveri.

Nastavenie write list predefinuje ostatné opravnenia pridelené Sambou pre pristup na zpis, ale neumoznuje
pristup pre zépis v pripade, Ze uzivatel’ pre dany sibor nema prisludné opravnenia systému Unix.

guest only
alebo synonymum only guest predefinuje uzivatela, ktory sa pouzije pri pripojeni k zdiel'anému prostriedku.

guest account

Toto nastavenie Specifikuje nazov uZivatel'ského U¢tu v systéme Unix, ktory sa pouZije pri pristupe anonymného
uZivatelak zdielanym prostriedkom servera Samby. Vychodzia (default) hodnota je nobody. V pripade
problémov, ktoré m62u byt na niektorych systémoch, je vhodné nastavit’ hodnotu ftp.

Hed&

Hesla s jednym z ngjznamejSim problémom Samby. Velmi ¢asto sa stéva, Ze sa niektory klient neméze

k serveru Samby pripgjit’ a problém byva prave v nastaveni Sifrovania hesiel.

Samba méZe hed 4 od klientov prijimat’ v dvoch formétoch - neSifrované, teda ako ¢isty text, alebo Sifrované. To,
aké hedd Samba pouZije, sa nastavuje parametrom encrypt passwords.

To, ¢i budd v naSom systéme hesla Sifrované alebo nie, zalezi hlavne na jednotlivych klientoch. V tabul’ke ¢.VII1-
2 je zoznam najpouzivaneSich klientov Samby s popisom, ¢i vysielgju hesla Sifrovane alebo nie.

Tab.é.VII-2 - Sifrovanie hesiel v OS:

Operaény systém Sifrovanie
Windows 95 nesifrované
Windows 95 OSR2 Sifrované
Windows 98 Sifrované
Windows NT 3.x nesifrované
Windows NT 4.0 bez SP3 nesifrované
Windows NT 4.0 so SP3 a viac Sifrované

Sifrované hesla s samozrejme bezpetnejSie - nie je tak jednoduché ich odSifrovat’. BohuZial’, nie je mozné

nastavit’, aby Samba prijimala neSifrované gj Sifrované hesla naraz. Preto musime naucit’ vSetkych klientov

Sifrovar’, alebo ak sato skutoéne neda, musime tych klientoch, ¢o Sifrujd, Sifrovanie hesiel odnawgit’. Toto

rozhodnutie je nutné dobre zvézit', uz vzhl'adom na bezpe¢nost’ siete. Ak sme vSak dokonale oSetreni proti

moznym Gtokom na naSu siet, mdzeme pouZzivat’ neSifrované (plain) hesla

V pripade podpory zaSifrovanych hesiel Samba uklada hesla (samozrejme v Sifrovangj podobe) do siboru

smbpasswd. V Linuxe RedHat je tento stibor uloZeny v adreséri /etc. Klient zaroven uklada zaSifrovani podobu

uzivatel'ského hesla vo svojom vlastnom systéme. NeSifrované hesla sa neukladaju! Kazdy systém vykonava

zaSifrovanie hesla automaticky pomocou znameho algoritmu pri tvorbe alebo zmene hesla.

V pripade, ked’ klient pozaduje pripojenie k serveru SMB, ktory podporuje Sifrované hes 4 (teda vSeobecne

SMB, napr. Samba alebo Windows NT 4.0), obidva po¢itage vykonaj U nasleduj tice kroky:

1. Klient sapokus vyjednat’ protokol so serverom

2. Server odpovie prislusnou verziou protokolu aindikuje, Ze podporuje Sifrované heda. Zaroven zasiela
klientovi ndhodne vygenerovany osembajtovy ret'azec, tzv. challenge string

3. Klient pouzije tento retazec ako kI'lic pre zakddovanie uz zaSifrovaného hesla pomocou a goritmu, ktory bol
uréeny dohodnutou verziou protokolu. Potom poSle vysledok serveru
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4. Server vykonataku istl operaciu so zaSifrovanym heslom, ktoré ma ulozené vo svoj g databaze. Vykona
porovnanie obidvoch vysledkov av pripade zhody je uzivatel’ autentifikovany.

Sambu nakonfigurujeme pre pouzitie Sifrovanych hesiel napr. takto:

[global]
security = user
encrypt passwords = yes
smb passwd file = /etc/smbpasswd

Samba samozrejme nepovol i pripojenie Ziadnemu uzivatel'ovi v pripade, Ze sibor smbpasswd este nebol
inicializovany.

Nepovolenie pouZzivania Sifrovanych hesiel

Ak uz z vySSie uvedenych dévodov potrebujeme pouzivat’ neSifrované hesdld, musime u klientov, ktori ich Sifrujd,
zakézat’ pouzivanie Sifrovanych hesiel. Aby to bolo mozné vykonat’, je nutna Uprava registrov systému Windows.
V zavidosti na pouziteg] platforme klienta sa pouZije stibor NT4_PlainPassword.reg,
Win2000_PlainPassword.reg alebo Win95_PlainPassword.reg. Ten posledny je mozné pouZit’ g pre Windows
98.

Slbory sa nachadzaj U v adresari /docs distriblcie Samby. Pozadovany stbor prenesieme na disk klienta a napr.
pomocou dial égového okna Spustiz’ sibor spustime. Tym dbjde k Uprave systémovych registrov klientaa po
redtarte klient uZ nebude posielat’ Sifrované hes &

PouZitie neSifrovanych hesiel nastavime:

[global]
security = user
encrypt passwords = no

smbpasswd
Povedali sme si, ze Samba uklada Sifrované hesla do siboru smbpasswd. Tento by mal byt’ chraneny podobne
ako systémovy passwd. Pristup k nemu by mal mat’ len superuzivatel’ root. Predtym, nez zagneme pouZivat
Sifrované hedd, je nutné pre kazdého uzivatel'a systému Unix vytvorit prislusny zaznam. Toto je mozné vykonat’
niekol’kymi spdsobmi:
a) pouZijeme program smbpasswd -a, ktory do stiiboru smbpasswd automaticky pridé uZivatel'a, ktory uz méa
v systéme Unix klasicky Ucet
b) pouZijeme spustitel'ny skript addtosmbpass. Pouziva nastroj awk, analyzuje systémovy stbor hesiel a prida
do stboru smbpasswd jednotlivych uzivatel'ov
C) upravime stbor smbpasswd ru¢ne

Zmena zasifrovaného hesla

V pripade, Ze je nutné zmenit’ zaSifrované heslo v slibore smbpasswd, pouZijeme program smbpasswd. (Pozor,
program gj stbor hesiel maju rovnaké meno, preto si treba uvedomit’, o com akedy jerec!). Program
smbpasswd je vel'mi podobny programu passwd zo systémul.

Nabuduce si povieme nieco o prehliadani siete - tzv. browsovani. A této priprava by uz mohla stacit’ na zacatie
prace nanasom vlastnom primarnom radi¢i domény.
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Samba VIII.

Pevne verim, Ze ste si cez leto oddychli a méte dostatok elanu pustit’ sa do seridzne) prace. Dnessi vysvetlime
este nieco ohl'adom prehliadaniav Sambe. To bude dol ezita teoreticka priprava pred samotnou tvorbou Primary
Domain Controlleru v Sambe.

Prehliadanie - Browsing

Prehradavanie je schopnost’ presklimavat’ a prechadzat’ servery a zdiel'ané prostriedky v sieti. A to jeto, ¢o robi
Windowsy Windowsami - u klienta so systémom Windows prechadzat’ sietové servery pomocou zlozky
»Poéitace v sieti”. Kliknutim naikonu vybraného servera si mbéze uzivatel’ zobrazit’ zdiel'ané prostriedky alebo
tlaciarne, ktoré st natomto serveri dostupné. Podl'a svojej potreby potom mdZe diskové prostriedky pripojit a
javiasamu ako jeho vlastny disk. Ak toto urobime ako sprévcovia siete naSim uzivatel’om takpovediac
»hatvrdo“, oni ani nezistia, Ze ten disk, na ktorom dennodenne odkladaj U svoje dokumenty, vobec nie je fyzicky
indtalovany v ich pocitaci (teda, a2 do najbliZsieho padu servera aebo poruchy siete, ehmmm...). Takto
organizovany sietovy disk je velmi vyhodny hlavne z pohl'adu bezpe¢nosti dét. Ak k tomu potom e&te pridame
automaticka archivaciu (napr. pomocou cron-u), mame zase trochu zl'ahéeny uz g tak dost’ skisany Zivot
spravcu siete.

MdZeme teda povedat’, Ze prehliadanie je zakladnou funkciou akejkol'vek pracovnej skupiny v prostredi
Windows.

VoPba prehliadaca

UZ z ¢adti |. vieme, Ze v kaZdej pracovnej skupine alebo domeéne existuje jeden pocitac, ktory zabezpeduje
prehliadanie siete. Hovorime mu - no, spomenme si? - hlavny lokalny (=miestny) prehliadac - local master
browser (LMB), ktory udrZuje tzv. prehliadaci zoznam - browse list.

PretoZe sana sieti ¢asto stéva, Ze sa pocitace vypingj U a zapingj 0, skoro kaZdy pocita so systémom Windows
mbZe pracovat’ ako prehliada¢. Preto musi existovat’ spdsob, ako v danom okamZiku urcit, ktory pocitac bude
tdto funkciu vykonavat'. Tomuto rozhodovaciemu procesu hovorime vorba prehliadada.

Pocita¢ sa stane hlavnym lokdnym prehliadacom tak, Zze vyhra vorbu prehliadata namiestnej sieti. Volba
hlavného prehliadata mdze prebiehat’ v ktoromkol'vek okamZiku. Sambu mézeme nakonfigurovat’ réznymi
spdsobmi - od moZnosti, ked” sa server Samby vZdy stane hlavnym lok&8 nym prehliadacom aZ po situaciu, ked’ sa
nim nikdy nestane. Aby sme Zelané nastavenie mohli spréavne nakonfigurovat’, musime vediet’, ako taka vorba
prehliadaca prebieha.

Priebeh vorby

Kazdy pocitag, ktory satakejto vorby zicastiuje, vysielado siete o sebe tieto informécie:
- verziu protokolu pre volbu prezeraca

- operagny systém pocitaca

- celkovu dobu pripojeniado siete

- hostitel'ské meno klienta

Kazdému operacnému systému je priradena hodnota. Je to akysi ukazatel’ dolezitosti v sieti. Priradené hodnoty st
uvedenév tab. ¢. VIII-1:

Tab.¢. VIII-1: Hodnoty operaénych
systémov pri volbe prehliadaca:

Windows NT Server 4.0 33
Windows NT Server 3.5 32
Windows NT Wokstation 4.0 17
Windows NT Wokstation 3.5 16
Windows 98 2
Windows 95 1
Windows 3.11 for Wokrgroup 1
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Okrem toho méa kazdy pogita¢ priradenu zvlastnu hodnotu v zavidlosti naroli, ktor( v sieti zastava. Tieto hodnoty
popisuje taburka ¢. VIII-2:

Tab.é.VIll-2: Tabulka hodn6t roli v sieti

Primarny radi€¢ domény 128
Klient WINS 32
Preferovany hlavny prehliadad
Aktivny hlavny prehliadac
Neaktivny prehliadac

Aktivny zalozny prehliadad

RN B

Priebeh volby

Volby savykonévaj i ndsledovnym postupom:

1) pogitat s ngjvysSou verziou protokolu vorby vyhrd (to je ale zatial’ bezvyznamné, lebo vsetky Windows
maju veriu 1 protokolu volby

2) pocitag s ngjvySSou hodnotou opera¢ného systému (tab.¢.VI1I1-1) vyhrd

3) v pripade rovnosti volbu vyhréva pocitag, ktory ma hodnotu role 8 - preferovany hlavny prehliadag

4) v pripade rovnosti vorbu vyhra klient, ktory je dihSie pripojeny do siete

5) v pripade rovnosti volbu vyhraklient, ktorého meno je skor v abecednom poradi

6) pocitag, ktory prehral, samdZe stat’ zaloZznym prehliadacom

Aby sme mohli Sambu nastavovat’ do Ulohy, ¢i mavyhrat’ vol'by vZdy, alebo nikdy, alebo len vtedy, ked’ na sieti
neexistuje pocitat sNT Serverom, budeme nastavovat’ parametre v tabul’ke ¢.V111-3:

Tab.¢.VIII-3: Konfiguraéné nastavenia pre prehliadanie

browsable log.hodnota umozni, aby zdielatelny yes share
(browseable) prostriedok bol zobrazeny v
zozname prostriedkov pocitaca

local master (log.hodnota pri nastaveni yes sa Samba yes global
pokusi stat’ lokalnym
prehliadacom na miestnej sieti

preferred log.hodnota pri nastaveni yes sa preferovany no global
master hlavny prehliada¢ pokusi stat
hlavnym lokalnym prehliadacom
os level ¢iselna nastavi Groven operacného 0 global
hodnota systému, s ktorou bude Samba

vykonavat volbu na hlavny
lokalny prehliadad

Na nastavenie Samby pouZijeme tieto tri nastavenia:
- local master

- preferred master

- oslevel

local master
Pomocou tohoto globélneho nastavenia sa uréuje, ¢i samé Samba po svojom spusteni pokusit stat’ sa hlavnym
miestnym - lokdlnym - prehliadagom pre dant podsiet’. V pripade nastavenia yes sa Samba zUi¢astni vorby.



37

Nastavenim tejto hodnoty vSak este nie je zarucené, Ze Samba vorbu vyhra (to ovplyvnia d’al’'Sie dve nastavenia).
V pripade, Ze je nastavena hodnota no, Samba sa vol'by nezucastni ateda volby prehrabez ohl'adu nato, aké st
d'al'Sie nastavenia

preferred master

Pomocou tohoto nastavenia sa zaisti, Ze Samba nastavi pri Uéasti vo volbe prehliadaca priznak preferred master.
Tym sa dostane nanagjvysSiu rolu v sieti (3.bod vor'by). V pripade, Ze je Samba takto nastavena, vynuti si pri
svojom spusteni vykonanie volby prehliadaca.

os level

Toto nastavenie uréuje hodnotu operagného systému, s ktorym sa Samba zG¢astni vorby prehliadaga. V pripade,
Ze potrebujeme, aby Samba vzdy vyhrala volbu a stala sa hlavnym lokal nym prehliadacom, nastavime tito
hodnotu na najvysSiu v sieti, napr. oslevel = 34. To znamend, Ze nas server bude mat’ pri vor'be akoby 34 hlasov
ateda ma zaistené vitazstvo. Vychodzia hodnotaje 0, ¢o znamend, Ze Samba v3etky vorby prehra

Ako teda zai stime Sambe absol (itne vitazstvo? Tak, ze do stiboru smb.conf v sekcii global uvedieme tieto
nastavenia s ich parametrami:

os level =34
local master = yes
preferred master = yes

Ak chceme, aby Samba zvit'azilalen vtedy, ak nasieti nie je pocita¢ sNT Serverom, nastavime hodnotu
os level = 31.

Zistenie prehliadaca

Ako zistime, Ze ktory pogitag je hlavnym lokdnym prehliadagom? No to slUzZi prikaz nbtstat. V prikazovom
riadku zadame tento prikaz s parametrom -a a NetBIOS menom pocitaga, ktory chceme preverit’, napr. myname,
¢o je NetBIOS meno naSgl Samby:

C:\> nbtstat -a myname

Ked’ dostaneme vysledok, ako je navypise ¢.VII11-4,

Net Bl S Renpt e Machi ne Nane Tabl e

Nane Type St at us
MYNANME <00> UNI QUE Regi st ered
MYNANME <03> UNI QUE Regi st ered
MYNANME <20> UNI QUE Regi stered
..__MSBROWSE . <01> GROUP Regi st ered
CEVARO <00> GROUP Regi st ered
CEVARO <1D> UN QUE Regi st ered
CEVARO <lE> GROUP Regi st ered

MAC Address = 00-00- 00- 00- 00- 00

pohladame polozku .. MSBROWSE__ .<01>. TAudava, Ze server prave pracuje ako hlavny lokany
prehliada¢ pre aktualnu podsiet’. Takto m6Zeme preverit’ vsetky pocitace na sieti, teda g so Sambou.

V pripade, Ze je tento pocita¢ zéroven g serverom Samba, je moZné prezriet’ obsah logovacieho stiboru
protokolu démona nmbd - log.nmbd - vypis ¢.VIII-5:
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[ 2001/07/23 09:30:12, 0] nnbd/ nnmbd_becone_I nb. c: becone_| ocal _nast er _st age2(405)

*kkk*

Sanmba nane server MYNAME is now a | ocal master browser for workgroup CEVARO
on subnet 192.168. 10. 153

*kkk*

Povedali sme si, Ze prehliadanie siete sarobi kliknutim naikonu Pocitace v sieti (Okolni poéitace v ¢eskej
mutacii). Prezerat’ vsak méZeme g z prikazového riadku pomocou prikazu net view:
Zadame:

C:\> net view

a dostaneme vypis podobny tomu na vypise ¢.VI1I-6:

Servery dostupné pro pracovni skupi nu CEVARO
Nazev serveru Poznanka

\'\ MYNAVE Sanba Server na Linuxe

Zabranenie prehliadania

U kazdého zdiel'aného prostriedku je moZné zabréanit, aby sa nezobrazoval v prehliadacom zozname. Urobime to
pomocou nastavenia browseable. Toto nastavenie, ktorého parametrom je logicka hodnota, zabraiuje, aby
zdiel'any prostriedok bolo vidiet' v zloZke Poéitace v sieti. Dosiahneme toho nastavenim na br owseable = no.

Aj ked’ takéto nastavenie nie je obvyklé, st pripady, kedy je nutné ho pouZit. Takym prikladom byva zdiel'anie
[netlogon], ktoré obsahuje prihlasovacie skripty jednotlivych klientov (vysvetlime inokedy). Druhym prikladom
je zdiel'anie [homes], kde chceme zabezpecit, aby sa uZivatel’om siete domovskeé adresére inych uZivatel'ov
nezobrazovali.

Treba si uvedomit’, Ze nastavenie nezobrazovania este nezabrani k pristupu k danému zdiel’anému prostriedku. Aj
ked’ ho nevidime, m6Zeme sa k nemu pripojit’ inymi spdsobmi, napr. zadanim adresy UNC, teda napr.
(\myname\oravmir).

Ked'Ze sa nie vietkym z vés podarilo kupit' PC Revue ¢. 6, ktoré bolo za mengj ako socialisticku cenu, mozete s
tento chybajuci ¢lanok stiahnit’ z mojej web stranky - www.mior.host.sk. N§jdete tam gj potrebné stbory,
vratane posledngj verzie Samby 2.2.x, ako g d’al’Sie doleZité a zaujimave stbory.

Mali by sme si eSte povedat’ nieco o tom, ako Samba pracuje so sibormi. Téo ¢ast’ je tieZ vel'mi dbleZita, ale o
tom sa presved¢ime nabuduce.
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Samba | X.

Vieme, Ze Samba je akymsi sty¢nym bodom medzi dvoma svetmi - svetom un*xu ( zahiiia Unix g Linux) a
svetom Windows. Zatial’ ¢o un*x bol od pociatku stavany ako viacuZivatel'sky systém, kde bolo nutné
Specifikovat’ pristupové pravak stiborom, Windows (az navynimku NT) rieSi tieto otazky len minindne. To
preto, Ze sa s nim pocitalo ako s jednouzivatel'skym systémom. Na zéklade tychto filozofii boli g vytvorené
rézne sliborové systémy v jednotlivych systémoch. Sambe teda pribudla dal’Sia Gloha - korigovat’ tieto rozdiely.
Tieto korekcie okrem iného zahriiuju g obsluhu skrytych stborov, symbolickych odkazov, Gpravy nazvov
stborov ato ngjhlavngjSie - pristupové prava. A toto si dnes vysvetlime.

Skrytie suborov

Pozname to dobre z Windows - existuju pripady, kedy potrebujeme niektory stibor pred uzivatel'om skryt’ tak,
aby sice fyzicky v dangj zlozke existoval, ale aby sa pri prehliadani nezobrazil. Vo Windows nato slUZi stiborovy
atribdt ,, hidden®. Un*x takyto atribt nepoznd. RieSi to tak, Ze ak sa pred menom stboru nachadza bodka, tak pri
pouziti beZzného prikazu |s sa takto oznageny stibor nezobrazi. Ten je zobrazovany len vtedy, ak sapri vypise
pouZije Specidny parameter -a. Co savsak stane, ak sa z klienta Windows pripojime k niektorému zdielaniu a
prezrieme si obsah zlozky, ktora obsahuje g ,,bodkované* sibory? Uzivatel'ovi satakéto sibory zobrazia.

Ak chceme, aby pripojeny uZivatel’ tieto sibory nevidel, pouZijeme nastavenie hide dot files (tab.¢.IX-1).

Tab.¢. IX - 1 - Konfiguraéné nastavenia suborového systému

Nastavenie Parametre |Popis Default

hide dot files yes/no Ak je yes, povazuje server Samba skryté yes
subory systému unix za skryté subory aj v
systéme Windows

hide files retazec Zoznam vzorov mien suborov, ktoré bude -
Samba povazovat za skryté

veto files retazec Zoznam vzorov mien suborov, ku ktorym -
nebude mat uZivatel pristup

delete veto files |yes/no Ak je yes, budl sa pri odstrafiovani no

zloZky, ktord obsahuje subory,
vyhovujlice nastaveniu veto files,
odstranovat’ aj tieto subory

dont descent  |retazec Udava zoznam zloziek, ktorych obsah sa -
ma zneviditelnit

follow symlinks |yes/no Ak je no, nebudu sa spracovavat odkazy yes

wide links yes/no Ak je yes, bude Samba spracovavat yes

odkazy, ktoré leZia aj mimo strom
zdielanych zloziek

map archive yes/no Zachovava atribut Archivovat’'v systéme yes
DOS

map system yes/no Zachovava atribat Systémovy v systéme no
DOS

map hidden yes/no Zachovava atribat Skryty v systéme DOS no

create mask ¢islo Nastavi maximalne opravnenia pre 744
subory, vytvorené Sambou

directory mask |&islo Nastavi maximalne opravnenia pre 755
zloZzky, vytvorené Sambou

force user retazec Nastavi vychodzieho uZzivatela pre -

uZivatela, ktory pristupuje k tomuto
zdieflaniu
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force group retazec Nastavi vychodziu skupinu pre uZivatela, -
ktory pristupuje k tomuto zdielaniu

delete readonly |yes/no UmoZni odstranit stbor s atribGtom Len no
ku ¢itania zo zlozky, do ktorej je mozné aj
zapisovat

Ako sdm nazov naznaéuje, pri nastaveni hodnotou yes bude server Samba povazovat’ stbory, ktoré zagingju
bodkou, za skryté sibory podobne ako v prostredi Windows, a uzivatel'ovi sa pri prehliadani nezobrazia.
Defaultna hodnota tohto nastavenia je yes, takze ju v konfiguratnom stibore smb.conf uvadzat’ nemusime.

V pripade, Ze by sme z uréitého dévodu cheeli skryté sibory zobrazovat', nastavenie do smb.conf uvedieme a
pouZijeme parameter no.

Musime si uvedomit’, Ze stibory st iba skryté, ni¢ viac. Ak si uzivatel’ nastavi zlozku tak, aby zobrazovala gj
skryté stbory (napr. pomocou dial égového okna zloZky), méZe samozrejme vidiet’ ako sicast’ zloZky g skryté
subory. Vyznam skryvania stiborov je jasny. Spravidla sajedné o systémoveé sibory, ktoré nastavuji uréité
parametre programu alebo prostredia. V un*xe sa vyuzivaj velmi, vel'mi ¢asto. Kazdy definovany uZivatel’

v prostredi un*xu mé vo svojom domovskom adresari niekol’ko skrytych siborov, ktoré nastavuju jeho prostredie
v tomto systéme. Pre pristup z Windows s v3ak nepodstatné. Ale keby ich uzZivatel’ nedopatrenim zmazal
nemusel by korektne spolupracovat’ s ,,domovskym"” prostredim Samby. Preto je velmi vhodné tieto sibory pred
nim skryt’, t.j. oni existujd, ale on ich nevidi.

Pozrime sanaobr.¢.IX - 2. Je to obsah domovského adreséra uzivatel'a oravmir nalinuxe, ktory je zaroven jeho
domovskym adresarom v Sambe:

'=|Windows Commander 4.0

Soubory  Oznadeni Piikazy Zobrazeni Konfigurace  Star

fE EE B x| S8

[-\-] = | [oraymir] | kS | 3
1Jmeéno Pfipo Velikost | Datum
e[ <DIR>» 20.07.2001 08:06
J1[.elm] <DIR> 20.07.2001 07-26
1[.gnome] <DIR> 20.07.2001 07-26
L[ kde] <DIR> 20.07.2001 07-26
LI wx] <DIR>» 20.07.2001 07-26
LILtin] <DIR> 20.07.2001 07:26
Ll[Desktop] <DIR>» 20.07.2001 07:26
ﬂ _bazh_logout 24 20072001 07:26
1] .bash_profile 224 20.07.2001 07:26
ﬂ' .bashrc 124 20.07.2001 07:26
ﬂ' _EMacs-cs sample 2 580 20.07.2001 07:26
ﬂ.mullrc 57 20.07.2001 07:26
ﬂ.pinerc 25 20.07.2001 07:26
1] .screenic 3728 20.07.2001 07-26
ﬂ .glnre 30 20.07.2001 07-26
ﬂ telnetrc 73 20.07.2001 07-26
Copying 19 451 08.02.2001 02:26
gmanual_lnc hitml 69 544 08.02.2001 02:26
_)1 Readme 13 082 26.06.2000 17:29

Dk z106 k v 0 z 12 oznacenjch souborii

Vidime, Ze obsahuje veI'mi mnoho ,,bodkovanych® stborov, ktoré patria k un*xu. Pre pripojenie z Windows su
bezvyznamné, ba ¢o viac, vo vypise by obt'aZovali. Preto ich skryjeme pomocou hide dot files. Okrem tychto
bodkovanych siborov sav tejto zloZke nachadzaj g tieto sibory: Copying, manual _toc.html, Readme a adresar
Desktop.

Velmi ¢asto vak chceme pred uZivatel’om skryt’ g stibory, ktoré neza¢ing i bodkou, ale st sii¢ast’ou prostredia
un*xu a nechceme, aby ich uzivatel videl. V naSom pripade sajedné o adresar Desktop, ktory sice nieje
bodkovany, ale evidentne sl0zi k nastaveniu prostredia X-Windows v linuxe. Vtedy pouzijeme nastavenie hide
files.

Ako priklad poslUZi vysek z konfiguratného stiboru smb.conf:
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[homes]
comment = Domace adresare
browsable = no
hide files = /Desktop/

Kazda polozka nastavenia hide files musi zacinat’, konéit” alebo byt oddelena od ostatnych znakom ,/“, ato g v
pripade, Ze hodnota obsahuje jedinny vzor. Toto umoziuje pouzivanie medzier vo vzoroch.

Ak mame takto nastaven(l Sambu a v prehliada¢i nemame nastavené zobrazovanie skrytych siborov, zobrazi sa
doméaca zlozka uzivatel'a oravmir tak, ako je naobrazku ¢. IX -3:

=|windows Commander 4.0

Soubory  Oznaceni  Prikazy Zobrazeni  Konfigurace  Star

MR B E B|[x &= |E N

A1 = | [oravmir] (a3

eal--1 <DIR>» 20.07_2001 08:06

7 Copying 19 451 08.02.2001 02:26
ﬁmanual_loc html 69 544 08.02.2001 02:26
J Readme 13082 26.06.2000 17-29

Tento vypis obsahu zloZky je uz podstatne prehl'adnejSi. Skryli sa nielen v3etky bodkové sibory, ale g
nebodkovy, ale predsa systémovy adresar Desktop. Ostatné stbory zostali neporusené.

Povedali sme, Ze uZivatel’ predsalen mbze zobrazit takto skryté stbory. A to tak, Zze v prislusnom prehliadaci
stborov nastavi polozku, aby sa zobrazovali aj skryté stbory.

Existuje viak moznost’, aby ani nastavenim tejto vorby nebolo mozné skryté slibory zobrazit alebo k nim
pristupit’. Nato pouZzijeme nastavenie veto files. Pomocou tohto nastavenia sa Specifikuje zoznam stborov, ktoré
nikdy nebud( zobrazené, ani ich uZivatel’ nebude méct’ z prostredia Windows otvorit’. Syntax nastavenia veto
files je podobna ako v pripade hidefiles:

[homes]
comment = Domace adresare
browsable = no
hide files = /Desktop/
veto files = /Copying*/

Ako je zrejme z vySSie uvedeng) ukazky smb.conf, mdzeme pouzivat’ g divoké znaky. V tomto pripade stibory,
zacingjUce na Copying jednoducho opticky zmizn( a uzivatel’ nebude mat’ Ziadnu moznost’ ich zobrazit’ alebo
k nim pristapit’.

Co sastane, ak bude chciet’ uZivatel’ zmazat’ adresér (zlozku), ktora obsahuje takto znepristupnené siibory? Za
normalnych okolnosti by to nebolo mozné - zlozka sa sice javi ako prazdna, ale v skutocnosti prézdnanie je!
Preto pouZijeme nastavenie delete veto files. V pripade, Ze je hodnota tohto nastavenia yes, uzivatel’ méze
odstranit’ normalne g znepristupnené stibory v zlozke ako g samotnu zlozku. Ak nastavime hodnotu nano,
uzivatel’ nebude méct’ znepristupnené stbory zmazat', atym padom ani cell zlozku. Ta sa bude tvérit’ ako
prézdna zloZzka, ktor( nie je mozné odstranit’.

Obcas nastane potreba, ked’ treba znepristupnit’ nie zloZku, ale len jej obsah. Nato pouZijeme nastavenie dont
descent. Ako parametre sa udavaj U zlozky, ktoré sa sice zobrazia, ale nie ich obsah:

[data]
path = /home/samba/data
browsable = yes
writable = yes
dont descent = config setting
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Predpokladaj me, Ze zlozka /home/samba/data obsahuje zlozky config a setting atie tiez obsahuj niekolko
suborov alebo podadresarov. V prehliadani sa obe zloZky config g setting zobrazia, ale budl sajavit’ ako
prézdne. Okrem toho do tychto zlozZiek saneda zapisovat. V pripade, Ze sa o to pokusime, zobrazi sa sprava

» Pristup odoprety”. Tento parameter je vytvoreny pre Uéely vykonavania spravy stborov, nie pre zabezpecenie a
nie je nahradou spravne nastavenych opravneni k siborom!

Odkazy

V prostredi systému un*x existuji odkazy na konkrétny stibor. Volagju sa g symbolickeé linky. V prostredi
Windows existuje nieco podobné - sl to zastupci. Aleniejetotoisté. V pripade, Zze sawindowsovsky klient
pokusi otvorit’ symbolicky odkaz v prostredi Samby, ta sa snazi ngjst’ zodpovedajUci stbor v prostredi un*xu tak,
ako keby uzivatel’ sedel priamo v prostredi un*x. Ak potrebujeme takémuto spravaniu zabranit', pouzijeme
nastavenie follow symlinks a nastavime na hodnotu no.

Naopak, ak to chceme vyuZit', nastavime hodnotu yes. Takto nastavena Samba vSak mdze otvarat’ odkazy, ktoré
su len v ramci stromu zdiel’anych prostriedkov. V pripade, Ze chceme otvorit” odkaz mimo tohoto stromu,
pouZijeme g nastavenie wide links:

[data]
path = /home/samba/data
browsable = yes
writable = yes
follow symlinks = yes
wide links = yes

Takto mbZeme vyuZivat’ odkazy, ktoré st pre vietkych spolo¢né, aleleZianapr. v domovskej zloZzke iného
uZivatel'a, kam by sme sa norméne nedostali.

Préavak siborom a atribaty

Spomenuli sme si rozdiely medzi systémami Un*x a Windows. Z rozdielnosti filozofie vyplyva rozdielnost’
stborovych systémov. To vel'mi Uzko sivisi s pristupovymi pravami a atribitmi jednotlivych stborov.

Najprv si v kréatkosti vysvetlime systém pristupovych prév v un*xe:

V&etky stibory (amy vieme, Ze v&etko, edte g disky, mechaniky, myS alebo tlaciarne sl v un*xe reprezentované
stbormi) pouzivaju tri skupiny atribatov - priznakov. Prva skupina je pre vlastnika stboru (owner), druha pre
skupinu (group) atretia pre ostatnych (world). Kazda skupina atribitov obsahuje rovnaké priznaky - na ¢éitanie,
pre zapis a pre spust’anie stboru. Priklad vypisu atribitov po prikaze Is-la je navypise ¢.1X-4:

- FWXT WXT - - 1 oravmr programator 69544 Gno 8 2001 nanual toc. htm
SPWXF--T-- 1 oravmir oravmr 13082 cen 26 2000 Readne

dr wxr - Xr - x 2 oravmr oravmr 4096 cec 20 07:26 .tin
STW-Tr--1-- 1 root r oot 0 srp 25 13:56 vypis.txt

Prvy priznak zl'ava oznacuje, ¢i sajedna o stbor, adresar alebo symbolicku linku. Pismeno ,, d“ reprezentuje
adresdr - directory, v tomto pripade s ndzvom .tin. Keby tam bolo pismeno ,,s*, naznacovalo by symbolicku
linku. Ak tam je znak “-“, ide o klasicky stibor. Priznak ,,r* zna¢i povolenie ¢itania (read), priznak , w* znagi
povolenie zapisu (write) a,, x* znati povolenie spistania (executable). Prvatrojica zl'ava (ak nepocitame priznak
adreséra) znaci prava pre vlastnika siboru. To je spravidlaten, ¢o sibor vytvoril. Vlastnik je vypisany v prvom
stipci mien. Vidime, Ze a7 na stibor vypis.txt, ktorého vlastnikom je root, ostatné stibory, vrétane adreséra .tin
vlastni uZivatel s menom oravmir. Druhy stipec mien popisuje skupinu - group. Je to skupina uzivatel'ov, ktoré
maj U urcité vlastnosti spolo¢né. Prikladom takej skupiny je skupina s ndzvom programator. Spravidla pracujd na
spolo¢nom diele, achcu, aby & ostatni uzivatelia (ale nie v&etci!), len patriaci do tejto skupiny, mohli zdiel'at’ ich
subory. V nasom pripade sajedna o sibor manual_toc.html. Prava k tomuto siboru pre tito skupinu popisuje
druhdtrojica priznakov (atribaty na 5. az 7. mieste zl'ava).

Poslednétrojica priznakov definuje préava pre ostatnych uZivatel'ov systému un*x. Na vypise vidime, Ze ostani
uzivateliambzu stubor manual_toc.html iba ¢itat’, lebo ma nastaveny len priznak ,,r“. Je zrejmé, Ze zapisovat’ do
neho, ateda ani menit’ ho alebo mazat’ ho nebudd méct’. Torko vel'mi strué¢ne k un*xu.

Naproti tomu systém Windows pouZivalen Styri priznaky: Len na ¢itanie, Systémovy, Skryty a Archivovar’.
Nastavenie tychto atributov je mozné zistit' po kliknuti na konkrétny subor, stlageni pravého tlacitkamys a
vyberu polozky Vlastnosti, tak ako je to naobr.¢.1X-5:



Mc - vlastnosti HE

Obecne |Program| Pisma | Pamét | Obrazovka | Riené |

i

Tep: aplikace
Urnisténi:  NC
Welkost:  3.68 kB (3 772 bajti)

M&zev pro M5-DO0S: WC.EXE

Wbvofeno: 7. februar 1995 5:00:00
Zménéno: 7. februér 1995 B:00:00
Otevieno: 25, august 2001
Atributy: o i [ skity
¥ archivovat =} sustemm

ak I Starno [P EuEt

PopiSme s teraz jednotlivé priznaky (budem predpokladat’, Ze ¢eskym nazvom na obrazku rozumiete):

Len na ¢itanie
Obsah stiboru je mozné |en ¢itar’, teda nie je moZné do siboru zapisovat’.

Skryty
Slbor jajavi ako neviditelny pre uzZivatel'a, pokial’ nie je v prehliadaci nastavené, aby sa zobrazovali aj skryté
stbory.

Archivovat’
Subor bol od posledného zd ohovania modifikovany.

Systémovy
Sbor ma Specificky Ucel, vyZadovany operacnym systémom

Ak si dobre porovndme atriblty v un*xe avo Windows, zistime, Ze vo Windows neexistuje priznak, ktory by
definoval, ¢i je stibor spustitel'ny alebo nie. To je definované ,, natvrdo* priponou stiboru - .BAT, .EXE, .COM a
.CMD.

A ¢ojenajdolezitejSie, v prostredi Windows neexistuje Ziadny z atribltov, ktoré st v systéme un*x!

Pozor!

Aj ked sa vam bude zdat, Ze priznaky r a w su identické s priznakom Len na &itanie,
nie je to uplne tak!

Zatial ¢o nastavenimlLen na & tanie je nozné subor iba citat, ale nie do neho

zapi sovat, pripadnou konmbinaciou r a wtakto: -w (teda nie citat, ale zapi sovat ano)
mbzene dosi ahnit stavu, ked uzivatel un*xu nbze zapi sovat, ale nie citat. A takato
konmbi naci a sa vo W ndows dosi ahnit neda, zatial o v un*xe je npzna a bezna. (Pytate
sa, Ze na ¢o? Tak napr. vytvorinme program ktory bude zaznanenavat = zapi sovat
vSetky cinnosti uZzivatela, ale on si to nebude mbct precitat, aby nevedel, ¢o sa
zaznanenal 0. A podobnych prikladov naj dene v un*xe velm verlal)

M6Zeme teda povedat’, Ze stbory systému Windows maj svoje vlastné atribaty, ktoré nie st v un*xe. V pripade,
Ze sa uloZi windowsovsky stibor na server Samba (¢o je vlastne prostredie un*xu), je potrebné windows atributy
zachovat'.

Sambarto rieSi tak, Ze windowsovské atriblty namapuje naun*xové atriblty. VyuZzije pritom un*xovy atribut
executable pre windowsovské priznaky Archivovar’, Systémovy a Skryty a dvojicu un*xovych atributov rw pre
atriblt L en na ¢itanie. PodrobnejSie je to zndzornené naobr. ¢. IX - 6;
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Vlastnik Skupina Ostatni

¢itanie zapis spust’anie ¢itanie zapis spust’anie ¢itanie zapis spust'anie

' w X r w Xx r w Xx
£

Archivovat’ Systémovy Skryty

Lenna titanie

Prava pre DOS

Aby bolo mozné povalit’ toto mapovanie na serveri Samby, existuj U tri nastavenia - map archive, map system a
map hidden. Tieto nastavenia méZeme pridat’ do zdiel'ania [data]:

[data]
path = /home/samba/data
browsable = yes
writable = yes
guest ok =yes
map archive = yes
map system = yes
map hidden = yes

Teraz vytvorime v prostredi un*x slibor s nazvom rules (napr. prikazom touch rules) a zmenime jeho un*xové
atriblty prikazom chmod 755. Co sme urobili? Pozrime sanato prikazom Is-la rules. Jeho vypisje navypise ¢.
IX-7

- FWXT - XT - X 1 oravmir oravmr 0 srp 25 15:48 rules

Vidime, Ze sme nastavili v3etky tri priznaky spustitel'nosti - “x”, ¢im sme z pohl'adu Windows nastavili atributy
Archivovar, Systémovy a Skryty.

Overmesi to teraz zo strany Windows. Pripojime sa do tohto zdiel'ania (nezabudnime v prehl'adani povolit
zobrazovanie skrytych stiborov, inak by sme ho nenasli!), klikneme na slibor rules a prezrieme si jeho vlastnosti:

O Myname
e By et (e

|0 apac
|1 data
3¢ B Myname: data 9 [=] B3 |
ELLI rules - viastnosti [z]x]
m Obecné |

moje B
nules
Typ soubor

tules Umisténi:  data

elkost: 0 baitix [0 bajtia)

“ybranjich ot
MNazew pro MS-005: rules
Wytvofena: 25, august 2001 15:48:16
Zménéna: 25, august 2001 15:48:16
Otevfeno: 25, august 2001 15:48:16
Obiektdr 3
Atributy: 0 =
Objektis 2 o ¥ sk A
W archivavat I¥ | sustémon

ok I Stoma I BauEt
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Naobr. ¢. I X-8 vidime, Ze si skutocne v3etky tri spomenuté atriblty nastavené. Ale ako je to s atribatom Len na
¢itanie? Samba nastavi tento atrib(t vtedy, ked” sibor nema nastaveny un*xovy atribUt zapisu. Inymi slovami, to
sa dosiahne zmenou nastavenia atribitov na hodnotu 555 (chmod 555 rules). Vysledok prikazu je navypise ¢.
IX-9:

-r-Xr-Xxr-x 1 oravmir oravmr 0 srp 25 15:48 rules

No a pohlad zo strany Windows je na obr.¢.1X-10:

rules - vlastnosti 2] ]
Obecné |

Tules

Typ: soubar

Urnigténi:  data
WVelikogt: 0 bajtis [0 baiti)

Mazev pro MS-DOS: rules

Wubvoieno: 25, august 2001 15:48:16
Zménéno 25, august 2001 15:48:16
Otevieno; 25, august 2001 15:48:16

Aributy: ¥ shkmtp

¥ archivovat ¥ | susiEmo

Ok I Starno | BauEt |

Ak sa pozrieme do taburl’ky ¢.1X-1 vidime, Ze nastavenie map archive ma defaultni hodnotu yes, zatial’ ¢o
ostatné dve nastaveniamap system amap hidden maju vychodziu hodnotu no. To preto, Ze niektoré programy
pod Windows nepracuji korektne, ak nemaj i nastaveny priznak Archivovar. Takto to Samba zabezpedi
automaticky a pouZitie ostatnych nastaveni je uz na spravcovi systému. Ked’ sa edte raz pozrieme na obrazok ¢.
IX-5,vidime, Ze nie v3etky un*xové atributy sl pouZzité pre mapovanie windowsovskych priznakov. Tie zvy3né si
ponechavaju svoj pdvodny vyznam.

Vychodzie masky préav suborov

Samba umoZziuje niekol’ko nastaveni, ktoré definuju vychodzie atriblty pri vytvarani siborov. Tieto vychodzie
masky, inak nazavané g umasks, pomahaj U definovat’ opravnenia stiboru alebo zlozky, ktoré dostant pri svojom
vytvoreni. V prostredi un*x to znamena, Ze je moznériadit’, aké oprévnenia stibor aebo zloZka nebudu mat’ pri
vytvoreni. Pre stibory, ktoré st pristupné z prostredia Windows to zase znamena, Ze je mozné zakazat’ atribaty
Len na citanie, Archivovar, Systémovy a Skryty.

Nastavenim create mask sa da dosiahnut, Ze opravnenia k stboru, ktory bude klientom Windows vytvoreny,
mdZu mat” maximé ne hodnotu 744:

[data]
path = /home/samba/data
browsable = yes
writable = yes
create mask = 744

Podobne nastavenim directory mask sa da dosiahnut’, Ze opravneniak novo vytvorengj zlozke mézu byt
nanajvys 755:

[data]
path = /home/samba/data
browsable = yes
writable = yes
directory mask = 755
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Samba nam dava moznost’ zadefinovat’, kto bude uzivatel’om (user) a skupinou (group) systému un*x u suboru,
ktory bude vytvoreny z prostredia Windows. Sl(iZia na to nastavenia force user aforce group:

[data]
path = /home/samba/data
browsable = yes
writable = yes

create mask = 744
directory mask = 755
force user = karol
force group = uctaren

Tieto nastaveniamaj v3ak g urcité dosledky, a preto by smeich mali pouZivat’ s rozvahou!

Je tu edte jedna odlidnost’ un*xu od sveta okien. V un*xe plati, Ze ak je adresér uréeny pre zapis, subory uréené
len na ¢itanie je mozné z tohoto adresara zmazat’. Siborovy systém Windows tito vlastnost’ nemé. Ak je nie¢o
uréené Len na ¢itanie, znadi to, Ze stibor je chréneny proti akejkol'vek zmene, zmazanie nevynimajUc.

Ale niekedy je nutné vyuzit' vlastnost’ un*xu a tito nevhodnost’ Windows prekonat’. Na to slUzi nastavenie delete
readonly. Pre aktivovanie tohoto nastavenia pouZijeme hodnotu yes:

[data]
path = /home/samba/data
browsable = yes
writable = yes

create mask =744
directory mask = 755
force user = karol
force group = uctaren
delete readonly = yes

Na rozhrani tychto dvoch svetov vzniké este jeden velikansky problém - kazdy systém mainy format ndzvov
suborov. Ako zabezpecit, aby jeden systém vedel prezentovat’ ndzvy toho druhého? To si povieme nabuduce.
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Samba X.

Uvodom trochu odbogim. Pozrime sanasiet’ sieti - Internet. Spéja dokopy miliény amiliony pocitacov. A
myslite, Ze tie pocitace st rovnaké? Nie. Bezia na rovnakom operaénom systéme? Nie. Maj i aspori rovnaky
formét stiborov? Nie. A predsato funguje. Stibor z jedného Macu sa cestou cez unixy dostane k niekomu, kto
sedi za pécéckom s Windowsami. Tomu sa hovori konverzia. Ked’ savratime k naSel malgj sieti a pozrieme sana
symbidzu un*xu a sveta Windows, zistime, Ze g my musime rieSit’ konverziu saborov.

Kolizia mien siborov

V pociatkoch DOSu a Windows 3.1 bolo meno kazdého stiboru limitované 8 znakmi, bodkou a 3 znakmi
pripony, napr. CITAIJMA.TXT. Tento formét sa nazyva 8.3 abolo jedno, ¢i sme stbor napisali malymi alebo
velkymi pismenami, potom sa prezentovalo velkymi znakmi.. Toto bolo velkym nedostatkom tychto operagnych
systémov. Systémy Windows95/98, NT a systémy un*x tento problém rieSiatym, Zze meno je zlozené z va&iSieho
poctu pismen, velkych ¢i malych (tab.X-1):

Tabu/lka é.X-1: Omedzenia mien stborov OS

Operaény systém |Pravidl& pre ndzvy suborov

DOS 6.22 a starSi |8 znakov mena, bodka, 3 znaky pripony, na
velkosti znakov nezalezi

Windows 3.1/3.11 |8 znakov mena, bodka, 3 znaky pripony, na
velkosti znakov nezalezi

Windows 95/98 255 znakov, na velkosti znakov nezalezi a
velkost znakov sa zachovava

Windows NT 255 znakov, na velkosti znakov nezalezi a
velkost znakov sa zachovava
Unix 255 znakov, na velkosti znakov zalezi

Samba zostava spétne kompatibilné so sietovymi klientami, ktori uchovévaju sibory ibavo forméte 8.3, ako
napr. systémy Windows for Workgroup. V pripade, Ze uzivatel’ vytvori na niektorom zdiel’anom prostriedku
subor s ndzvom napr. rozpravkaocervenejciapocke.txt, klient so systémom Windows for Workgroup ho nevie
odlisit’ od iného stboru v te iste zloZke, napr. rozpravka.txt. Tak ako systémy Windows 95/98/NT g Samba
musi zabezpecit’ Specid ny mechanizmus pre preklad dihych mien stiborov nanazvy vo formate 8.3 takym
spdsobom, aby nevznikali podobné kalizie. Tento mechanizmus sa nazyva name mangling (zmrzacenie mena) a
Samba to vykonava spésobom, ktory je podobny, avSak nie zhodny so spdsobom, ktory pouzivaj U systémy
Windows 95 aich naslednici.

Konverzia mien siborov na Sambe

Server Samba pouziva tento mechanizmus prevodu dlhého nazvu na format 8.3 takto:

1) v pripade, Ze pbvodné meno nezacina bodkou, prvych 5 afanumerickych znakov, ktoré sa nachadzaju pred
znakom bodka (ak sa v mene stboru nachadza) je konvertovanych navelké znaky. Tieto znaky st potom
pouZzité ako prvych 5 znakov konvertovaného menavo forméate 8.3

2) v pripade, Ze pdvodné meno stboru za¢ina bodkou, této je odstranend a prvych 5 afanumerickych znakov,
ktoré sa nachadzaj U pred znakom bodka (ak sav mene stboru nachadza) je konvertovanych na velké znaky.
Tieto znaky su potom pouZzité ako prvych 5 znakov konvertovaného menavo forméte 8.3

3) Tieto znaky st nasledované Specialnym konverznym znakom, ktory sa nazyvatilda (~). Tento znak mbzeme
v Sambe zmenit.

4) Zatildu je pripojeny dvojznakovy kod

5) Prvé 3 znaky po posledng bodke (ak sav mene stboru nachadza) je konvertovanych navelké znaky a
pridanych ako pripona. V pripade, ze pévodné meno zac¢inal o bodkou, pouZiju sa ako priponatri znaky
potrzitka(__ )
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Tu sa priklady:

pévodné mené zkonvertované mena
virtuality. dat VI RTU~F1. DAT

. htaccess HTACC~UW0.
hel | 0. j ava HELLO~1F. JAV
team confi g. t xt TEAMC~04. TXT
rozpravkaoci apocke. t xt ROZPR~E9. TXT
rozpravka. t xt ROZPR~9K. TXT

Vo vySSie uvedenych prikladoch sa nam popisany postup objasni. VSmnime si hlavne dva posledné priklady -
obidve rozpravky sa po konverzii liSiaiba pripojenym dvojznakovym kédom. Jedno dlhé meno sambdze u
serveru Samba konvertovat’ narovnaké kratke meno, ¢o sa u systému Windows vZdy nestane.

Ako sme uz povedali, tieto konfiguratné nastavenia pre konverziu mien stborov sa obvykle pouzivajt iba pri
tych ngjstarSich klientoch. Preto je vhodné tieto konfiguracné nastavenia do siboru smb.conf vloZit’ pomocou
direktivy include:

[ gl obal ]
include = /usr/local/sanbal/lib/snmb. conf. %

Toto nastavenie smeruje do stiboru smb.conf.WfWg pri pripojeni klienta s opera¢nym systémom Windows for
Workgroups. Preto vytvorime stbor smb.conf.WfWg, ktory mbze obsahovat’ nasledujlice nastavenia:

[ gl obal ]
case sensitive = no
default case = upper
preserve case = no
short preserve case = no
mangl e case = yes
mangl ed nanes = yes

V pripade, Ze takéhoto klienta nepouzivame, nemusime menit’ ziadnu vychodziu hodnotu tychto nastaveni
(Tab.X-2).

Reprezentéacia a analyza mien suborov v Sambe

Dal’&im problémom, o ktorom je nutné sa zmienit, je rozdiel v tom, ako operacny systém reprezentuje stbor a
ako ho rozliduje. Ti, ¢o poznaju systémy Windows 95/98/NT sa urcite stretli so siborom README.TXT. Tento
stbor méZe byt’ tymito operaénymi systémami kompletne reprezentovany vel’kymi znakmi. Ak napriklad
program pre editaciu slborov zavola tento sibor s malymi pismenami, bude spracovany, lebo opera¢né systémy
Windows nerozlisuju medzi velkymi amalymi pismenami.

Operacné systémy na baze unixu (teda g linux) vSak stibory vzdy analyzuju nazéklada velkosti znakov mena
suboru: sibor README.TXT niejeten isty ako readme.txt! (Aleto uz vieme).

Pre vel'kost’ znakov v menach stborov plati nasledujtce pravidio:

V pripade, Ze nastavenie preser ve case mé hodnotu yes, Samba vZdy pouZije velkost’ znakov, ktoré poskytuje
operacny systém. V pripade, Ze toto nastavenie mé& hodnotu no, pouZije sa vel’kost’ znakov, ktort udava
nastavenie default case.

To plati g pre nastavenie short preserve case. V pripade, Ze matoto nastavenie hodnotu yes, Samba pouZije
reprezentaciu mien suboru vo forméte 8.3 vychodziu velkost’ znakov operacného systému, v opacnom pripade
pouZzije verkost', Specifikovanl nastavenim default case. A konecne plati, Ze Samba vZdy rozliSuje mena siiborov
v zdiel'anych prosrtiedkoch na zéklade hodnoty nastavenia case sensitive.

Konfiguraéné nastavenia pre konver ziu mien stibor ov

Samba umoZiuje zadat’ presné indtrukcie, ktoré sa tykaju vykonavania konverzie vel’kosti znakov v ndzvoch
suborov, vrétane indtrukcii, ktoré maja vplyv narozliSovanie velkych a malych znakov, znakov vloZenych do
konvertovaného mena.
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Tieto nastavenia st uvedené v tab.¢. X - 2:

Tabu/lka €.X-2 - Konfiguraéné nastavenia pre konverziu mien

suborov

Nastavenie Parametre |Funkcia Default [Rozsah

case sensitive  |yes/no Pri hodnote yes bude Samba no zdiefanie
rozliSovat velké a malé znaky

default case upper/lower |Vychodzia velkost znakov lower zdiefanie

preserve case |yes/no Pri hodnote yes zachovava velkost  |yes zdiefanie
znakov, ktoru podporuje klient

short preserve |yes/no Pri hodnote yes zachovava velkost  |yes zdiefanie

case znakov vo forméte 8.3, ktoru
podporuje klient

mangle case yes/no Konvertuje meno suboru v pripade, Ze [no zdiefanie
Ze je zlozené z malych aj velkych
znakov

magled names |yes/no Konvertuje dlhé meno suboru do yes zdiefanie
formatu 8.3

mangling char  |znak Znak, ktory sa pouZzije pri konverzii ~ zdielanie
dihého mena suboru na kratke meno

Pozrime sa bliZ3ie na jednotlivé nastavenia

case sensitive

Toto nastavenie, platné v rozsahu zdiel'aného prostriedku Specifikuje, ¢i Samba bude rozliSovat’ velkost’
znakov.Vychodzia hodnota tohoto nastavenia je no, ¢o je rovnaké nastavenie, ktoré pouziva g systém Windows.
V pripade, Ze klienti pouzivaju operacny systém, ktory vyuziva rozliSovanie malych a vel’kych pismen v menéach
suborov, je mozné pre toto nastavenie pouzit’ hodnotu yes. Inak sa doporucuje ponechat’ defaultni hodnotu

default case

Toto nastavenie sa pouZiva sli¢asne s nastavenim pr eser ve case. Udava vychodziu velkost’ znakov (velké alebo
malé), ktoré Samba pouZzije pri vytvarani stboru v niektorom zdiel'anom prostriedku na popud klienta.
Vychodzia hodnota je lower (malé znaky), ¢o znamena, Ze novo vytvoreny stibor bude mat’ meno zlozené zo
znakov oboch verkosti, ktoré mu daklient. V pripade potreby je mozné predefinovat’ toto nastavenie takto:

[ gl obal ]
default case = upper

¢o spbsobi, Ze novo vytvarané stbory budl mat’ meno zkonvertované len navelké znaky a ziadne programy
nebudd méct’ toto nastavenie obist’. Tato vorba sa doporucuje ibapri pouzivani starSich klientov, ako st
Windows for Workgroup alebo DOS Manager.

preserve case
Toto nastavenie Specifikuje,¢i stibor vytvoreny Sambou na popud klienta bude vytvoreny s menom s velkost'ou
pismen, ktoré pouziva operacny systém klienta alebo podl'a hodnoty nastavenia default case. Vychodzia hodnota
jeyes, ¢o znamend, ze sa pouzije velkost” znakov, ktora je podporovana operacnym systémom klienta. V pripade
pouZitia hodnoty no sa pouZije hodnota nastavenia default case.

Vaimnime s, Ze toto nastavenie nemé vplyv na poZiadavky s menami vo forméte 8.3, ktoré st zasielané od
klientov (pozri short preserve case).

short preserve case
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Toto nastavenie specifikuje, ¢i meno vo formate 8.3 vytvorené serverom Samba na popud klienta zachovava
vychodziu velkost’ znakov, ktorl podporuje operacny systém klienta alebo ¢i Samba pouzije hodnotu nastavenia
default case.

mangled names

Toto nastavenie specifikuje, ¢i server Samba bude konvertovat’ mena siborov pre klientov, ktori pouzivaju
formét 8.3. V pripade pouzitia hodnoty no Samba nebude prevadzat’ konverziu mien a (v zavidosti naklientovi)
tieto stbory bud’ nebud viditelné alebo saich mena zobraziav maximélnej dizke uréenej formatom 8.3.
Vychodzia hodnota je yes. Pre dany zdiel'any prostriedok je predefinovanie takto:

[ dat a]
mangl ed nanes = no

mangle case

Toto nastavenie Specifikuje, ¢i Samba bude vykonévat” konverziu mien stiborov, ktoré nie st zloZzené zo znakov o
velkosti dangj nastavenim default case. Vychodzia hodnota tohoto nastaveniaje no. V pripade pouzitia hodnoty
yes sa uistime, ze vSetci klienti st schopni pouZivat’ vysledne konvertované mena. Ale toto robme len vtedy, ak
mame nato vazny dévod, inak ponechajme vychodzie nastavenie.

mangling char
Toto nastavenie Specifikuje konverzny znak, ktory sa pouZije pri konverzii menanaformat 8.3. Vychodzym
znakom je znak tilda (~). Hodnotu tohoto nastavenia je mozné menit’ napr. takto:

[ dat a]
mangl i ng char = #

Potom sa v konvertovanych menach siborov namiesto tildy objavi mriezka. Tento znak vol'me opatrne, aby ho
vSetky operacné systémy klientov interpretovali spravne. Ale myslim, Ze tilda plne vyhovuje.

Nabudlce s povieme nieco o zamykani. Nie, nebojte sa, nezamkneme server do skrine, ale budeme sa rozpravat’
o tom, ¢o sa stane, ked’ viac klientov chce pristUpit’ k jednému stboru v Sambe naraz.

A posledné novinka - vydla Samba 2.2.2. Okrem inych zmien obsahuje novy démon winbindd. Ten implementuje
name service switch (nss) pre domény s Windows 2000.
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Samba / 11.¢cast

Préca so stibormi v systéme Samby nie je len Upravamien aich konverzia. Predstavme si situéciu, ked’ na serveri
Samba je ulozeny konkrétny stbor, ktory si otvori jeden z klientov Samby. Dopisuje do neho F'ubovolny text. A
vtom druhy klient Samby chce tieZ nie¢o zmenit' v tomto stibore. Co by sa stalo, ak by to bolo tomu druhému
klientovi umoznené? Nastal by zmétok, chaos a neviemcoeste. A aby satomu zabranilo, Samba pouziva zamky.
Aby smesi ich nemylili s klasickymi zamkami skr'a¢ikom, tak si v dneSngj ¢asti o nich nie¢o vel'mi stru¢ne
povieme.

Slcasné zapisy od réznych klientov do jedného stboru niesli Ziadané v Ziadnom operacnom systéme. Pre
zabranenie takymto st¢asnym zapi som vacSina operacnych systémov pouZivatzv. zamky (locks), ktoré zaistia,
Ze do daného stiboru mdZe v danom okamziku zapisovat’ iba jeden proces. Ci tym procesom bude program alebo
uZivatel, z3leZi namomentangj situécii. V okamziku zdpisu operacné systémy spravidla vykonévaj i uzamknutie
celého suboru naraz, ale niektoré novaie dok&Zu zamkn(t' len jednu jeho ¢ast’. V pripade, Ze chce do toho istého
uzamknutého suboru vykonat’ zapis iny proces, vréti operacny systém tomuto procesu chybové hlasenie a proces
musi poc¢kat’ na odomknutie stboru.

Samba podporuje Standardné poZiadavky poZiadavky na uzamknutie siboru tak, ako ho pouZivaju siborové
systémy DOS aNT, ktoré povol'uju zapis do siboru na serveri v danom okamZiku iba jedinému procesu a
podporuju tieZz zamykanie ¢asti siboru. Okrem toho Samba podporuje novy mechanizmus zamykania, ktory je
znamy v prostredi systému Windows NTako opor tunistické zamykanie, jednoducho oplock.

Oportunistické uzamykanie

Oportunistické zamykanie umoziiuje klientovi upovedomit’ server Samba, Ze nebude vykonavat’ vyhradny zapis
do stboru, ale bude pre urychlenie pristupu k siboru vykonavané zmeny ukladat’ do vyrovnavacej paméte na
svojom pocitagi (nie na serveri Samba). Ked” Samba vie, Ze stibor je oportunisticky uzamknuty klientom, oznagi
tdto verziu stboru tak, aby bolo zrejmé, ze stbor je takymto spdsobom uzamknuty a ¢aka, az klient dokonéi
précu so stiborom. V tomto okamziku o¢akéva, ze klient zasle kone¢né zmeny spét’ serveru Samba pre
synchronizéciu.

V pripade, Ze pristup k tomuto uzamknutému stiboru vyzaduje g druhy klient, teda este pred tym, ako prvy klient
dokon¢i Upravy stboru, Samba zadle prvému klientovi poZiadavok na prerusenie uzamknutia oplock break. Tym
mu hovori, aby prestal ukladat’ zmeny do vyrovnavacej paméte a vrétil na server aktudlne data stiboru tak, aby
ich druhy klient mohol pouzit’.

Oportunistické zamykanie nie je nahradou klasického zamykania na principe odopretia druhého otvorenia stboru
pre z&pis. Nie je ni¢ mimoriadne, ked’ klient ktory vyvold oplock break zisti, Ze ten, kto stbor otvoril prvy, ho
méa exkluzivne otvoreny pre zapis atak stibor nem6ze byt zpristupneny ani po UspeSnom volani oplock break.
Tento proces oportunistického uzamykania je zobrazeny na obrézku ¢.1:
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1- Cheem opormnisticky namimit
stihor shauska. bt

Windows klient &.1

A\

2 - Usmamibnutic pridelené,
Ukladaf omeny do vojej
ivacef pamiiie.

Server SAMBA

3 - Cheemn prisisipit’ k siiboru
skaska. rxt

[sibot]
sluska tint

4 - Vvkondva sa opericia
oplock break! Vrit viethy
aneny siihori skaiska. ixt,
Kiaré bali vykanané v trajef
werovndvacef pamit, na
server Samba

Windows Kklient &.2

5 - Dabre, mafes
sithor Eilat'

Inymi slovami povedané, pri konfigurécii nastavenia pre uzamykanie siborov sa dérazne doporucuje pouzit’
vychodzie hodnoty, ktoré poskytuje Samba — teda Standardné uzamykanie na principe odoprenia druhého
otvorenia stboru pre zapis systémov DOS a Windows pre zai stenie kompatibility a oportunistické uzamykanie
pre dodato¢né zvysenie vykonu, ktoré sadocieli ukladanim dat v miestng) vyrovnavacej paméti. V pripade, Zze
pouzity opera¢ny systém klienta dokéze vyuzit’ vyhod oportunistického zamykania, dostavi savyrazné zvySenie
vykonu. Ak vS&ak nemame dobry dévod pre akikol'vek zmenu tychto nastaventi, je lepSie tymto nastaveniam
ponechat’ ich vychodzie hodnoty. Preto tu nebudem ani uvadzat’ prislusné nastavenia a berte dnesnil ¢ast’ iba ako
informativnu zaleZitost’, Ze nieco také existuje.

Unix a uzamykanie

Systémy Windows dokézu spolupracovat’ a neprepisovat’ si vzdjomne zmeny v stboroch. V pripade, ze k stboru,
ktory je ulozeny na serveri Samba, pristupuje proces systému Unix, ktory nevie ni¢ o uzamykani, ktory pouziva
systém Windows, mbZe tento proces uzamknutie stlboru jednoducho obist’. Niektoré systémy Unixu boli
zdokonal ené prave za U¢el om rozpoznania uzamknutia stboru, ktoré pouziva systém Windows na serveri Samba.
Bohuzial, tédto podpora existuje len pre niekol’ko systémov typu unix, ale nait’astie odnedavna je uz této podpora
dostupna gj pre Linux.

Dnedna, naoza) len informativnaa velmi stru¢na éast’ je u konca a nabudlce si to vynahradime informaciami o
tlagi v prostredi Samby — ato v smere z klienta natlatiarei pri Sambu, a naopak — z un*xu natlatiaren pri
klientovi.
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Samba umoziiuj e klientskym pocitatom tlacit” dokumenty natlaciarni (alebo tlaciarfiach), ktoré su pripojené

k severu Samba. Okrem toho Samba pomaha pri tla¢i dokumentov vytvorenych v systéme un*x natlatiarni, ktora
je pripojenak pocitaci so systémom Windows. Dnes si nagrtneme, ako nakonfigurovat’ tlagiarne na obidvoch
stranéch, na serveri a naklientoch.

Tla€ cez server Samba

Tlagiaren pripojena k serveru Samba sa zobrazi v zozname zdiel'ania v zlozke ,, Pocitace v sieti® . V pripade, ze
jetlagiaren registrovana na klientskom pocitaci a klient ma naistalovany spravny ovladag tlagiarne, mdze zasielat’
tla¢ové lohy natlaciareti, ktora je pripojenak serveru Samba.

Aby bolo mozné vykonavat’ spravu tlagiarni pomocou Samby, je nutné pochopit’ zakladné principy sietovej tlace.
Zadanietlatove Ulohy na server Samba je zlozené zo Styroch krokov:

1) Otvorenie aautentizacia pripojeniak tlatovému zdiel'aniu

2) Prenos stboru po sieti

3) Odpojenie

4) Tla¢ anasedné odstranenie kopie stboru

Ked” Samba prijme tlacovu Ulohu, tlatové déata sil docasne zapisané na disk do zlozky, ktora je uréena nastavenim
path tohoto tlacového zdiel'ania. Samba potom prevedie prislusny prikaz systému un*x, pomocou ktorého sa
vykona zaslanie datového stboru natlaciaren. Tla¢ova Uloha sa spracovavav kontexte autentizovaného uzivatela
zdielaného prostriedku. V zavidosti na nastaveni tohoto zdiel'ania to moze byt g uzivatel’ quest.

Prikazy pretla¢
Aby bolo mozné vykonat’ tla¢ dokumentu, je nutné Specifikovat’ prikaz, ktory sa pouZije pre tato tla¢ a
odstranenie tlatového stboru. V systéme Linux je to prikaz:

Ipr —r —Ptlac¢iaresi meno_suboru

Tento prikaz vykona skopirovanie dokumentu do oblasti vyhradenej pre tieto Uc¢ely, obvykle /var/spool/samba,
zisti meno tlagiarne v systémovom konfiguracnom stibore /etc/printcap a vykonainterpretaciu prikazov z tohoto
suboru tak, aby bolo mozné rozhodnut’, ako vykonat’ spracovanie dét a na ktoré fyzické zariadenie tieto data
posielat’. Pretoze je si¢ast’'ou prikazu g paramete —, tla¢ovy stibor bude po vytlaceni odstraneny. Odstranena
bude samozrejme len képia stboru na serveri Samba, pévodny stbor u klienta tymto nebude ovplyvneny.

Tlaéové premenne
Samba pre tla¢ové nastavenia umoziiuj e pouzitie Styroch tlagovych premennych. Tie sl uvedené v taburke ¢.X11-
1

Tabulka €. XII-1: Tlacové premenné

Premennéa |Definicia

%s Absolitna cesta k suboru, ktory sa bude tladit na serveri Samba
%f Meno suboru (bez cesty), ktory sa bude tlagit na serveri Samba
%p Meno tlagiarne systému un*x, ktord sa pouZije pre tla¢

%j Cislo tlagovej tlohy




Minimalna konfigur acia pretla¢

Zacneme definiciou jednoduchého, avsak ilustracného prikladu tlagového zdiel'ania. Predpokladajme, ze sa
pouziva systém linux a v prislusnom sibore /etc/printcap/, ktory popisuje vlastnosti tlaciarni, je zaznam o
tlaciarni deskjet. Nasledujuci dodatok konfigura¢ného stiboru smb.conf tto tlaciaren spristupni v sieti:

[deskjet]
comment = HP 690C
path = /var/spool/samba
guest ok = Yes
printable = Yes
read only = yes
printer = DeskJet
print command = /usr/bin/lpr -r -P%p %s
printing = BSD

Toto nastavenie umoZni zasielat’ data na tlaciaren komukolvek, ¢o je vlastnost, ktor( ur¢ite ¢asom zmenime.

V tomto okamziku je dolezité pochopit’, Zze premenna % s v nastaveni print command bude pri vykonavani
tohoto tlacového prikazu na serveri Samba nahradena menom tla¢eného siboru a premenna % p bude nahradena
menom tlaciarne, ktora sa pouzije pri tla¢i (pozri tab.¢.X11-1).

Linux vyuZiva sposob tlace, ktory je charakteristicky pre systém BSD. Ak by sme pouZili Sambu nainom
operacnom systéme, museli by sme upravit’ polozku printing ako g print command. Ked’Ze satieto systémové
zdezitosti zist'uju uz pri preklade Samby, ¢i priamo zo zdrojovych textov alebo pri vytvarani rpm balika pre Red
Hat, nemusime tieto dva prikazy uvadzat’. Samba ich pouZije automaticky v zavislosti na pouZitom systéme.

Obvyklym tlatovym problémom je, Ze klienti pozaduju informécie o stave tlacove) Ulohy zaslangj na server
Samba. Samba umoziiuje, aby viac klientov sli¢asne vyuzivalo jednu tlaciareti. Désledkom je, Ze Samba musi byt
schopna nielen predavat’ informécie o aktudlnom stave tlacovej Ulohy spét’ klientovi, ale tiez musi mat’ prehl'ad o
tom, ktoré dokumenty ¢akaju na vytlacenie. Sambatiez musi klientom umoznit’ pozastavit’ tlatovu Ulohu,
obnovit’ vykonavanie tlace atiez odstranit’ tlatovu Ulohu z fronty. Samba obsahuje pre vSetky tieto Glohy
prislusné nastavenia. Ako je mozné ocakavar', tieto nastavenia vyuzivaju funkcie uz existujucich prikazov
systému un*x. Jednotlivé nastavenia su:

- lpg command

- lprm command

- |ppause command

- lpresume command

PodrobnejSi popis jednotlivych nastaveni si povieme neskér. Konkrétne hodnoty tychto nastaveni je mozné
ovplyvnit’ nastavenim printing.

Co s musime zapamétat’ pri konfigurécii tlaovych nastaveni:

- Vo v&etkych tlatovych nastaveniach je nutné pouzit’ nastavenie printable = yes tak, aby bolo jasné, ze sa
jedna o tlatové zdiel'anie. Ak toto neurobime, bude povaZzované za obycajné diskové zdiel'anie!

- Ak v sekcii tlagiarni pouZijeme nastavenie path, v3etky stbory, ktoré zaSleme na server Samba budu
zkopirované prave do tohoto adreséra (nie do defaultného adreséra /tmp)

- Pretlatové zdiel'ania saignoruje hodnota nastaveniar ead only

Pouzitie jedného alebo viacerych serverov Samba ako tlacovych serverov zvysi flexibilitu siete LAN. Dostupné
tlaciarne je mozné delit’, obmedzit’ pouzivanie niektorych tlagiarni len definovanym uzivatel'om alebo je mozné
vykonavat’ spravu jednotlivych tlagiarni. Uved’me priklad obmedzenia pouzivania dangj tlaciarne deskjet:

[deskjet]
comment = HP 690C
path = /var/spool/samba
printable = Yes
printer = DeskJet
valid users = peter pavol alena

V Setky nastavenia, ktoré satykaju pristupu ku zdielaniu a ktoré boli definované vySSie uz nemusime uvadzar’,
lebo, ako sme si povedali, zavisia na operacnom systéme atvoria sapri preklade Samby. Pretoze Samba
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k tlagiartiam pristupuje pomocou ich mena, je pomocou znamych prikazov un*xu jednoduché rozdelit’ tlacové
sluzby medzi jednotlivé servre, ktoré zaist'uju Ulohy spojené s vyvazovanim zat’azenia jednotlivych serverov
alebo s tdrzbou.

Zdielanie [printers]

V niektorgj z predchadzajlcich ¢asti bola uvedena zmienka o sekcii [printers] ako o Specidlngj sekcii pre

automatické vytvaranie tlatovych zdiel'ani. Zopakujme si, ako to vsetko funguje:

V pripade, Ze je si¢ast’'ou konfiguracného stboru smb.conf zdiel’anie [printer ], Samba automaticky nagita obsah

suboru, ktory definuje vlastnosti tlagiarni (v linuxe je to /etc/printcap) a vytvori pre kazdu tlaciaren, ktordje

v tomto stibore definovan, prisudné tlacové zdiel’anie. V takomto pripade uZ nemusime v stibore smb.conf

definovat’ tlagiarne ako v predchadzajicom priklade.

Teda ak napriklad stbor s definiciou vlastnosti tlaciarni obsahuje tla¢iarne tlaciaren a deskjet, Samba vytvori

dve tla¢ové zdielania s tymito ndzvami a kazdé zdiel'anie bude obsahovat’ nastavenia zo sekcie [printers]. Teraz

s povedzme, aké pravidla pouziva Sambav pripade, ked’ klient poZaduje pristup ku zdiel’aniu, ktoré nebolo

vytvorené pomocou konfiguraéného siboru smb.conf, ae vnatornym procesom Samby:

-V pripade, Ze meno zdiel'ania je zhodné s uZivatel'ovym menom v systémovom stbore hesiel a sibore
smb.conf existuje sekcia[homes], vytvori sa nové zdiel'anie s menom prislusného uzivatel'aa pri jeho
inicializécii sa pouziju hodnoty zo sekcii [homes] a[global]. (Toto uz dobre pozndme pri vytvarani
adresérov jednotlivych uzZivatel'ov!)

-V pripade, Ze je meno zhodné s tlaciartiou, ktora je definované v sibore printcap a existuje sekcia
[printerg], je vytvorené nové zdiel'anie s ndzvom tlatiarne a pri jeho inicializacii sa pouZiju hodnoty zo
sekcie[printers).

- Ak Ziadna z predchodzich metdd nebola Uspesna, Samba hl'ada nastavenie default service. V pripade, Ze toto
nastavenie nie je ngjdené, je vratena chyba.

Tym sa osvetl'uje velmi doleZita skutocnost’: tlagiarei nesmie mat’ rovnaké meno ako niektory uzivater'.
V opac¢nom pripade sa uzivatel’ vzdy pripoji k diskovému zdiel'aniu, g ked’ satrebars pokisa o tlaé natlaiarni
s rovnakym menom.

Pozrime sateraz na priklad siboru smb.conf, ktory pouzivam na serveri Samba:

[global]
client code page = 852
workgroup = CEVARO
netbios name = MYNAME
server string = Samba Server na Linuxe
log file = /var/log/samba/log.%m
max log size = 50
socket options = TCP_NODELAY SO_RCVBUF=8192 SO_SNDBUF=8192
character set = 1ISO8859-2
dns proxy = No

[homes]
comment = Home Directories
writeable = Yes
browseable = No

[printers]
comment = All Printers
path = /var/spool/samba
printable = Yes
browseable = No

[data]
comment = Spolocny adresar Data
path = /home/samba/data
writeable = Yes
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[apac]
comment = Adresar programu Apache
path = /var/www/html
valid users = oravmir
writeable = Yes

Ako jevidiet', netreba definovat’ v3etky nastavenia, tie sa prevezmui zo systému. Ba ani netreba definovat’
jednotlivé tlagiarne. V stibore /etc/printcap st nadefinované tladiarne deskjet atlaciaren. Teraz spustme Sambu
aprihlasme sak nej. To, aké zdiel'ania nam Samba ponuka, vidime z obrazku ¢. X11-2:

S5 Okolni poditage o] x|
Soubor  Upravy  Zobrazit  Mapovéda
nazew | komentar |
Q cela =it cela sit
. Myname Samba Server na Linuxe
LI Myname M=

Soubor Uprawy  Zobrazit Wapovéda

2

deskjet aravir Haciaren

| Dbigkti 5 v

[vybranpeh objskti: 1 A

Testovanietlace

Najprv vyuzitim néstroja testparm vykoname kontrolu stiboru smb.conf. Tento néstroj dok&ze overit’ spravnost
suboru smb.conf, pripadne odhalit’ syntaktické chyby v nom. (Pre zna¢ny rozsah vypisu tohoto néstroja ho tu
neuvéadzam).

Potom pouZijeme prikaz testprns meno_tlaciarne. Je to jednoduchy prikaz, ktory overi dostupnost’ tlaciarne

V operacnom systéme.

Uved'mesi dva priklady:

- testprnsdeskjet

Looking for printer deskjet in printcap file /etc/printcap
Printer nane deskjet is valid.

- testprnstlaciaren

Looking for printer tlaciaren in printcap file /etc/printcap
Printer name tlaciaren is valid.

Ako vzor chybného menatlagiarne uved’'me:

- testprnshp

Looking for printer hp in printcap file /etc/printcap
Printer name hp is not valid.

Asi sateraz spytate, ako sav un*xe - linuxe nadefinuje tlatiaren a vytvori stbor /etc/printcap. Existuje nato
niekol’ko moznosti, ktoré zavisia od pouZitého druhu opera¢ného systému, alebo dokonca g od typu pouZitej
distribcie Linuxu. M&zZeme pouZzit’ nastroje printtool alebo printconf. Pomerne najjednoduchSie je pouzit’ X-
Windows.
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Konfigurécia a testovanie Windows klientov

V tomto okamziku uz Samba poskytuje pouZzitel'nd tlagiareni, takze je nutné previest’ prislusné nastavenia u
klienta so systémom Windows.

Zobrazime si zdielanie serveru Sambav zloZke ,, Po¢itace v sieti“ (v ¢eskej mutécii ,, Okolni pocitace"),
obr.¢.X11-3:

£ Myname Mif=] B3

Soubor Upravy Zobrazic Napovéda

0O O ¢ O &
e

apac data deskjet aravmir

[wubrangich abiektit 1 A

Vidime dvetlagiarne: deskjet atlaciaren. Ako je vidiet, ikony naznacujU, Ze sajedna o sietové tlaciarne.

Dalgj je nutné zaistit, aby klient so systémom Windows mal tlagiaren nakonfigurovand.

To urobime takto:

Najprv klikneme naikonu tlaciarne. V pripade, Ze vybratatlaciaren edte nie je vo Windows nai&talovang, systém
sa spyta, ¢i mdze pomdcet’ pri indtalécii a nastaveni tlaciarne (obr.¢.X11-4):

Tiskamy [ =]

Fredtim, nez tiskarnu  \AMYMAME \deskjet” poufiiete. je teba ji nainztalovat. ba
Windows tizgkamu nainstalovat a pokradovat v zacaté operaci?

He |

Klepneme natlagitko Ano a zobrazi sa sprievodca indtaléciou tlagiarne.

Prvua vec, ktora zistuje je, ¢i sadanatlagiaren bude pouzivat’ g pretla¢ v prostredi DOS. Predpokladame, Ze nie.
Klepneme na Dal’si. Zobrazi sa dial6gové okno s vyberom vyrobcu tlagiarne. Vyberieme prislusny ovléadag, alebo
ho nainstalujeme z diskiet (obr.¢.X11-5);

Priivodce pfidanim tiskarny

2 Wyberte viroboe & model vadi tiskamy. Mate-li k tiskamé instaladni disketu,

'..iT klepnéte na tlacitko .= diskety”. Neni-li iskama v seznamu tiskaren
zobrazena, tak podle wgivatelské pritucky tiskamy vpberte nékierou
podabna
Wirobci: Tiskarny:
ter ;l
Apole Laserw/iiter || NT
Instalace z diskety [ %]
-
Starno |

Prochazet.. |

Ylozte instalatni disketu od wjrobce do
zvolené jednotky a pak klepnéte na taditka
oK.

Soubory od wirobce zkopitovat z:

= |
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V pripade, Ze v systéme Windows uz existuje tlagiarei s rovnakym nazvom, systém ponukne to isté meno
s pripojkou ,, 2.képia“ . My ju viak premenujeme tak, ako je to naobr.¢.XI1-6:

Privodce pridanim tigkarny

Zadejte n&zev pro tuto tiskamu nebo pougite ndzev
zobrazenj nize. Potom klepnéte na tladitko Dokondit”,
Tim ukonéite instalaci a pridate tiskamu do slodky
LTigkamy.

Mazev tiskamy:

HF Desklet B0C na S ambe

Cheete, aby aplikace pra Windows pauzivaly tuto tiskarnmu
jako wichozi?

 ano
' ne

< Zpét | Dakandit I Starno

To preto, aby sme sa pri vorbe tlagiarni lepSie orientovali. Klikneme natlacitko Dokong¢it® a dokon¢ime
indtal4ciu tlaciarne. Takto postupujeme gj v pripade druhgj tlaciarne na serveri Samba.

Potom vyskiSame tla¢ skiSobnej stranky av pripade, Ze sme neurobili chybu, vytla¢i sa skiSobné stranka danej
tlaciarne.

Odteraz bude vzdiaenatladiaren, pripojenak poéitacu s opera¢nym systémom Linux a sindtalovanym serverom
Samba dostupna pre v3etky aplikécie systému Windows.

Gratulujem!

Nabuduce sa budeme venovat’ opa¢nému smeru tlate —z Linuxu natlaciare u klienta so systémom Windows.
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V minulgj ¢asti sme si popisali, ako sa u klienta so systémom Windows 9x nainstaluju drivery tlaciarne, ktoraje
pripojenak serveru Samba. Vytlagili sme skiSobnu stranku a sme v pohode.

Ak sme vSak spravcami siete, ktord ¢ita desiatky pocitacov, ( u nas zhruba do 40 kaskov) ktoré by tiez cheeli
tlagit natlagiarni v sieti (tedanatej pri serveri Samba), mame dve moznosti — bud’ tdto pracu urobime sami u
kazdého klienta zvlast’ (auSipeme si nohy!), alebo to nechdme na samotného uzivatela.

Neprezeniem, ked’ poviem, Ze nie vSetci uzivatelia st taki erudovani atdto ¢innost’ zvliadnu sami. Ja ako spravca
by som mal obavy, Ze nezaskoleny uzivatel’ mdze pri instalacii tlaciarne do systému Windows spdsobit’ viac
Skody ako Gzitku a namiesto toho, aby mi to urahéil, mi prida eSte kus roboty naviac. A tak by som radsgj
kazdého klienta obiSiel aoddrel s to sam...

Alebo nie? Teda, neviem, ¢o ak existuje akas ,tretia cesta’ ? Taka ¢arovna, ¢o by to vSetko trochu
zautomatizovala?

Nastastie, autori Samby tiez boli kedysi spravcami siete atieZ saim nechcelo obchadzat’ jednotlivych klientov.
Preto sa da Samba nakonfigurovat’ tak, aby pre Specificku tlagiaren vykonalainstal &ciu a nastavenie ovladasov
tlaciarne automaticky.

Samba obsahuje tri nastavenia, ktoré je mozné pouzit’ pre automatické nastavenie tlacovych ovladacov pre
klientov, ktori sa pripojuju poprvykrat. Konkrétne st to nastavenia printer driver, printer driver fileaprinter
driver location.

Dnes si povieme o tom, ako pouZzit’ tieto nastavenia tak, aby sa pri pouziti Sprievodcu nastavenimtlaciarne
uzivatel'om umoznilo preskogcit’ niekol’ko dial égovych okien.

Automatické nastavenie ovladacov tla¢iarne

Cely postup savykonav tychto Styroch zakladnych krokoch:

1) InStalaciaovladacov tlagiarne u klienta so systémom Windows (tlagiarefi nemusi byt pripojend)
2) Vytvorenie defini¢ného stiboru tlagiarne z informécii na klientskom pogitagi

3) Vytvorenie zdielania[PRINTERS], kde budd umiestnené vysledné stibory ovladasov

4) Vykonanie prislusnych Gprav konfigurainého stboru Samby

Pod’me sateraz pozriet’ na jednotlivé kroky podrobnejSie:

Instalacia ovliadacov u klienta so systémom Windows

V tomto kroku vykoname instal&ciu tak, ako je to u Windows bezné. Zacneme zobrazenim zlozky Tlaciarne

z ovladacieho panelu aklikneme naikonu Pridar’ tlaciaresi. Prejdeme jednotlivymi dialégovymi oknami
Sorievodcu indtal acie tlaciarne pre vyber vyrobcu a modelu tlagiarne. Pozor, pri otdzke natlac¢ z prostrediaM S
DOS je nutné zvolit’ polozku NI E! Nahrédme prisludné ovladace, skiSobnu stréku tlacit’ nebudeme. Dial 6gove
okno Sprievodcom indtalacie tlaciarne zavrieme.

Vytvorenie definiéného suboru tladiarne

Defini¢ny stbor tlagiarne sa nazyva printers.def aten je mozné vytvorit’ pomocou skriptu (Samby)
make_printerdef, ktory byva uloZeny v adreséri /bin indtalécie Samby. U Samby ver.2.2.2 v RH 7.1 sa hach&dza
v adreséri /usr/bin.

Najprv musime zkopirovat’ z pocitaca s klientom Windows tieto 4 stbory:
CAWINDOWSINRMSPRINT.INF
CAWINDOWSINRMSPRINT2.INF
CAWINDOWSINRMSPRINT3.INF
CAWINDOWS\INRFMSPRINT4.INF

(Niektoré starSie verzie Windows 95 mgju len prvé dva subory!)

Po zkopirovani tychto siborov na server Samba (niekde do pracovného adresara) je mozneé vytvorit defini¢ny
subor tlagiarne printers.def pomocou ovladacatlagiarne a zodpovedajlceho stboru .INF. V pripade, Ze nazov
ovladacatlatiarne zatina na pismeno A az K, pouzijeme stibor MSPRINT.INF alebo MSPRINT3.INF. V pripade,
Ze nazov ovladaca tlatiarne zatina na pismeno L az Z, pouzijeme stibor MSPRINT2.INF alebo MSPRINT4.INF.
Pre vyhl'adanie prislusného ovladaga v siboroch pouzijeme tento un*xovy prikaz grep:
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$grep “HP DeskJet 560C Printer” MSPRINT.INF MSPRINT3.INF
Dostaneme odpoved”:
MSPRINT3.INF: “HP DeskJet 560C Printer'=DESKJETC.DRV, HP_DeskJet_...

Vidime, zeinformacie o ovladadi tlaciarne boli ngjdené v slibore MSPRINT3.INF.
Teraz vytvorime sibor printers.def:

$make_printerdef MSPRINT3.INF “ HP DeskJet 560C Printer” > printers.def
Vysledok (na obrazovke linuxu so Sambou):

FOUND: DESKJETC.DRV

End of section found

CopyFiles: DESKJETC,COLOR_ DESKJETC
Datasection: (null)

Datafile: DESKJETC.DRV

Driverfile: DESKJETC.DRV
Helpfile:HPVDJC.HLP

LanguageMonitor: (null)

Copy the folowing files to your printer$ share location:
DESKJETC.DRV

HPVCM.HPM

HPVIOL.DLL

HPVMON.DLL

HPVRES.DLL

HPCOLOR.DLL

HPVUI.DLL

HPVDJCC.HLP

color\HPDESK.ICM

Vaimnime si zoznam stborov, ktoré je nutné skopirovat’ Je zrejme, Ze pre kazdu tlaciareni bude tento zoznam
suborov rézny. PouZijeme ho v d’al’Som kroku.

Vytvorenie zdiePania [PRINTERS]

Tato ¢ast’ je relativne jednoducha a ¢innost’, ktor( budeme cinit’, uz dobre pozname. V konfiguratnom stbore
Samby smb.conf vytvorime zdiel'anie [PRINTER$], ktoré ukazuje na prézdny adresar na serveri Samba. Potom
do tohoto adresara nakopirujeme tie stibory, ktoré vypisal program make_printerdef.

Uprava smb.conf mdZe byt takéto:

[PRINTER$]
path = /usr/local/samba/print
read only = yes
browsable = no
guest ok = yes

Po zkopirovani prislusnych stborov do tohoto zdiel'ania zkopirujeme g stbor printers.def.
Pristipime k poslednému kroku.

Upravy konfiguraéného siboru Samby smb.conf
Do suboru smb.conf priddme nésledujlce nastavenia

- printer driver

- printer driver file

- printer driver location



61

Nastavenie printer driver je globdne nastavenie, ktoré Specifikuje stibor printers.def. Toto nastavenie je nutné
pridat’ do sekcie [global]. Hodnota nastavenia printer driver by mala byt zhodna s retazcom, ktory sa zobrazuje
v Sprievodcovi indtal&ciou tlaciarne systému Windows. Hodnotou printer driver location je cesta

k vytvorenému zdiel'aniu [PRINTER$], nie vSak cestak adresari na serveri! Preto mdzeme pouZit’ toto
nastavenie:

[global]
printer driver file = /usr/local/samba/print/printers.def

[hpdeskjet]
path = /var/spool/samba/printers
printable = yes
printer driver = HP DeskJet 560C Printer
printer driver location = \%L\PRINTER$

Od tohoto okamZiku je mozné vSetko otestovat’.

Testovanie konfigur éacie

Najprv odstraiime tlaciaren, ktort sme indtalovali do Windowsv 1. kroku. V pripade, Ze sa Windows spyta na
odstranenie nepotrebnych siborov, toto potvrdime. Budu totiZ zakratko nahradené, pretoZe v tomto okamziku uz
existuju na serveri Samba.

Vykoname restart démonov Samby. Po opdtovnom spusteni vyhl'addme zdiel'anie [hpdesk|et] v Zozke Pocitace
v sieti (Okolni pocitace). po kliknuti naikonu tlagiarne by mal zagat’ automaticky procesindtalacie tlaciarne a
zobrazi sa dial6gové okno, podobné obrazku ¢. X111-1:

Privodce pridanim tigkarny
HF DeskJet 5E0C Printer

Owladad pro tuto tiskamu je jiZ nainstalovan. Choete
pougivat stévajic ovladad nebo nainstalovat now)?
Pougijete-li novi ovladaé, mohou nékteré aplikace
tisknout jinak nez dosud.

¥ ‘pougivat stavajicl ovladad [doporucenof

€ pougit novp ovladad

<zpst | [ paki> | stomo

Toto dialégové okno salis od dialégovych okien, ktoré sme mali moznost’ vidiet pri instal&cii tlaciarne tak, ako
sme to popisovali v prvom bode (av minulg ¢asti).

Natomto okne je otézka, ¢i pouzit’ ovladag, ktory je uz instalovany — inymi slovami, ktory je pondkany serverom
Samba. Klikneme natlagitko Dal’si> a dokon¢ime indtal&ciu tlaciarne.

Vidime, Ze je podstatne jednoduchSia a preto ju méZzeme aplikovat’ u ostatnych klientov, aebo ju zvladne g
priemerny uzivatel’ (g zagiato¢nik po telefonickom navéadzani).

Nabuduce si povieme, ako nakonfigurovat’ Sambu, aby bolo mozné tlagit’ natlagiarni, ktoré je pripojena ku
klientovi s opera¢nym systémom Windows.
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Samba /xiv zast

Uz vieme, ako nakonfigurujeme tlatiaren, ktord je pripojena k serveru Sambatak, aby sanang dalo tlagit’
z klienta s operacnym systémom WindowsXX. A dokonca sme s povedali, ako si zjednoduSime instaléciu
potrebnych driverov natomto klientovi.

Spomenuli sme, Ze existuje moznost’ tla¢e opacnym smerom - teda zo serveru Linux so Sambou natlagiarni,
ktora je pripojena u klienta so systémom Windows.
Dnessi ukézeme, ako nato.

V pripade, Ze jetlaciareti pripojena ku klientovi so systémom WindowsX X (ajejedno, ¢i jeto 95/98 alebo NT),
pouzijeme pretla¢ natlagiarni, ktord je pripojenaku klientovi, nastroj smbprint.
Zéarovei je potrebné spravne nakonfigurovat’ obidve strany - klienta g server.

Konfiguracia systému klienta

Najprv musime zaistit’, aby pocitat, ku ktorému je pripojenatlaciarei, ju dokézal spristupnit’ pre ostatnych
potencidnych pouZzivatel'ov tla¢iarne. Tomuto hovorime, Ze systém umoziuje svoje prostriedky zdielat’.
Cez menu Nastavenia - Ovladaci panel klikneme nazlozku Ser (obr.¢. XI1V-1):

1 Ll eilek =L CORIE D TLML Epg gz, HIE S 2HH L
ol T iy mdm e

Na hlavnej karte klikneme natlagitko Zdiel’anie stborov atlagiarni, kde “zafajkneme” polozku Umozni#’
ostatnym pouZivate’om tladi#’ na tlaciarsiach pripojenych k tomuto poéitacu (obr.¢.XI1V-2):

Zdielanie saborov a tlagiarni

u

Potvrdime tlagitkom OK . Pogita¢ poziada o disk s operacnym systémom, doinstal uje pozadované stbory
apoziada o reset systému. Tym sme ukongili nastavenie systému a prikro¢ime ku konfigurécii tlatiarne.
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Konfiguréacia tlaciarne klienta

Aby sme mohli vyuzivat' tlagiaren u klienta, musime ju nakonfigurova’ ako zdiel'and.
To vykoname takto:

Otvorime zlozku Tladiarne v Ovladacich paneloch (obr.&.X1V-3):

[ WNLETET TN

I
| | e e R

|

SR B s - “rrPori F2T kit FwFol
[CF Clipear CoCC [ QT

Vyberieme tlagiaren, ktord mame pripojend k pocitatu. V naSom pripade je to HP DeskJet 690C. Klikneme na

u pravym tlagitkom mySi a vyberieme poloZzku menu s nazvom Zdielanie...

Otvori sakarta zdiel'ania. Na zalozke Zdielanie vyberieme volbu Zdielat’ ako:. Vyplnime polozku Nazov
zdiePaného prostriedku: apripadne polozku K omentar:. V pripade, Ze chceme tato tlaciaren spristupnit’
vSetkym uzivatel’om, nechdme polozku Heslo: prazdnu! Pre ulozenie tychto nastaveni klikneme na OK alebo

Pouz#(obr.¢.X1V-4):

HP O oxbdol G000 wlaxlaer

L T I 7 T R o L
: BEE

Ked sateraz pozrieme nazlozku Tladiar ne, uvidime, Ze u vybrangj tlaciarne je symbol ruky, ktory znagi

zdiel’anie prostriedku (obr.¢.XIV-5):

B3 Tlagiamne

FineFrint HF Desklet FineFrint
Diriver ES0C pdfFactany




Tym sme ukongili nastavenie klientského pocitaca.

Konfigurécia servera

Po nastaveni zdiel’ania je mozné tato tlagiaren pridat’ do zoznamu Standardnych tlaciarni a Samba ju méze
spristupnit’ vSetkym ostatnym pocitatom pracovnej skupiny, pripadne domény. Teda, ak Samba nema vlastnu
tlagiaren, takto mdzeme klientom Samby ponuknut’ moznost’ tlage naing tlagiarni, ktoraje u niektorého kliental
Ni¢ nam nebrani kombinovat’ obida sposoby - tlaciaren, ktord je u serveru s linuxom (a potazmo so Sambou)

a popripade vhodnu tlagiarei u niektorého klienta - napr. laserovq, ktord “tvrdohlavy” uzivatel’ nechce (fyzicky)
odovzdat’ v prospech spolocnosti...

Aby systém s Linuxom rozpoznal vzdialenu tlagiaren, je nutné previest’ dva zakladné kroky:
1) umiestnit’ do stboru /etc/printcap zaznam pre dand tlaciaren
2) Do adresara /var/spool umiestnit’ konfiguracny stibor tlagiarne

Uprava stibor u /etc/printcap
V tomto stibore pridame zéznam pre vzdialend tlaciaren:

Hp690c:\
:sd=/var/spool/lpd/hp:\ # adresar tla¢. Fronty
‘mx#0:\ # max. velkost suboru -Ziadna
:shi\ # surpress burst header - no
;if=/usr/bin/smbprint: # text filter

A teraz to najddlezitejSie: polozka vstupného filtra (if) musi ukazovat’ na program smbprint!

Konfiguraény stbor tlaciarne .config

Dalgj je v adresari - Specifikovanom parametrom sd, uréenej pre do¢asné uloZenie tlacovych tloh (stiborov),
potrebneé vytvorit prislusny adresér a konfiguracny stibor. Sibor musi mat” meno .config a musi obsahovat’ tieto
informécie:

- meno NeBIOS pocita¢a so systémom Windows, ku ktorému je pripojenatlaciaren

- meno sluzby, ktora reprezentuje tlaciaren

- hedlo, ktoré sa pouziva pre pristup k sluzbe

V &etky tieto polozky ziskame z karty o nastaveni siete prislusného klienta. V naSom pripade bude mat’ stibor
.config tieto tri riadky:

server=MIOR
service=HP690C
password=""

Pozor! PoloZka server je v tomto pripade meno klienta - totiZ on sa v tomto pripade spréva ako server!

Po vytvoreni tohoto stboru vykoname restart pocitaca so serverom Samba a vyskudSame tla¢ pomocou niektorého
Standardného programu Linuxu. Po dosiahnuti Gspednych vydedkov vyskiSametlac z jedného klienta Samby na
druhého klienta, ktory matakymto spdsobom pripojent a nastavenu tlaciarei.

A smezavodou...

Teda nie celkom Uplne, ale vsetky doleZité casti tedrie o Sambe sme prebrali ateraz by sme mali byt schopni
postavit’, inStalovat’ a konfigurovat’ nas vlastny Samba server, ktory plnohodnotne nahradi Windows NT v jeho
Ulohach.

Preto v nasledujlcej ¢asti vSetky naSe teoretické poznatky vyuZijeme v praxi.

Pripravime si prislusny balik Samby, doporucujem verziu 2.2.2, g ked’ uz existuje verzia 2.2.3, ktorama -
bohuzial’ - drobné chyby (v dobe, ked’ toto ¢itame, uz budu isto-iste odstranené!). Mézete si ich stiahn(t’ z mojgj
web stranky, ktor( uz dobre poznate - www.mior.host.sk.

A ideme tvorit Samba server!
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Samba XV.

Nastal naS ,, maturitny” den! Dnes zloZime skiSku z toho, ¢o sme satu dihé mesiace ucili. Presli sme skoro
vSetkou tedriou, ktord satyka Samby ajg ¢innosti. Preto sav dnesngj zaverecngj ¢asti povenujeme tomu
najhlavnejSiemu - vystavbe Primary Domain Controllera. Niejeto ni¢ nové, len v akoms sumare zhrnieme nase
doterajSie poznatky. Preto sa nebudeme zaoberat” podrobnostami, a ak niecomu nerozumiete, nalistujte si
prislusnu kapitolu v PCRevue a dostudujte dany problém. Takze - ideme nato!

Ziskanie ainstalacia Samby

Ako som spominal v minulgj ¢asti, vySla Samba 2.2.3. T4 vSak mala niekor'ko chyb a nasledne vySla Samba
2.2.33, ktort je mozné stiahnut’ z réznych zdrojov na Internete, ake ak sa vam nechce zbytoc¢ne hl'adat’, pozrite sa
na moju stranku www.mior.host.sk, kde ngjdete vSetky potrebné stibory. Kto vlastni Sambu 2.2.2 anema
moznost’ downloadu, nech neziifal , Dva-dva-dvojka' je vel'mi stabilna pre klientov Win9x a plne vyhovuje
naSim ciel'om. Kto vak bude k Sambe pristupovat’ cez klientov s Windows 2000, nech radSgj pouzije 2.2.3a.

Instalacia
Ako vieme, indtal aciu méZeme vykonat’ dvoma spdsobmi:
- pouzijeme uz predpripraveny balik, napr. RPM a pomocou prikazového riadku prikazom :

rpm -Uhv samba*

prisludnu verziu Samby naingtalujeme. Mé&Zeme pouZit’ g iného spraveu bali¢kov k dosiahnutiu UspeSného
vysledku.

- ak chceme nastavit’ Sambu podr'a ,,obrazu svojho*, je vyhodnejSie pouZit’ zdrojové kddy a tieto potom
konfigurovat’, kompilovat’ ainstalovat’ touto postupnost’ou:

Jconfigure --prepinad
Jmake
Jmake install

Zaprepinac dosadime pozadované parametre prekladu. Ak si nevieme poradi t', spustime prikaz:
Jconfigure--help

Musime si uvedomit’, Ze zatial’ ¢o intal&cia hotového balika RPM obsahuje g vytvorenie Startovacich skriptov,
pri vlastngl kompil&cii tieto musime vytvorit’ sami arucne.

A ¢ojenasim zamysom?

Chceme vytvorit’ primarny radi¢ domény s ndzvom CEVARO. Budeme mat’ niekol’ko uzivatel'ov, kde niektori
z nich budu zdruzeni v urcitych spoloénych skupinach, ako napr. ucto, adm, sklad a pod. Kazdy uzivatel’ bude
mat’ automaticky svoj pracovny - domovsky - adresér. Jeden adresér - nazvime ho data - bude spolo¢ny pre
v3etkych uzivatelov k vymene a zdielaniu pracovnych stborov. Kazdy uzivatel’ bude méct’ tlagit na obidvoch
tlaciarniach, pripojenych k Samba serveru. Klientskymi stanicami budd pocitace s operacnym systémom
Windows 95/98, pripadne Windows NT, pripojenych na dvoch segmentoch siete, teda Linuxovy server so
Sambou bude mat’ dve sietoveé karty.

Nastavenie Linuxu

Samozrejme, Ze ¢i pred alebo po indtalécii Samby musime ¢iastocne pripravit’ g prostredie Linuxu. Najprv
musime nadefinovat’ tych uzivatel'ov a pracovné skupiny, ktorym chceme dovolit’ prihlasovanie a pristup do
domény atym g k prostriedkom, ktoré Samba poskytuje.

Definovanie uzivatel'ov Linuxu je mozné vytvorit’ pomocou prikazu Linuxu napr. takto:

useradd novak -g novak -G 705,710
passwd novak
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Vytvorenim uZivatel'a sa automaticky vytvori g jeho domovsky adresar s ndzvom podra jeho mena, teda napr.
/home/novak.

Podobne zaradime jednotlivych uZivatel'ov do poZadovanych pracovnych skupin.

Vytvoreniejednotlivych zdielani
Narozdiel od domovskych adresarov musime ostatné adresére pre jednotliveé zdiel'ania vytvorit’ sami. Verejny
adresar data vytvorime takto:

mkdir /home/samba/data
chmod -Rv 777 /home/samba/data

A priklad adreséra sklad len pre skladovU skupinu vytvorime takto:

mkdir /home/samba/sklad

chmod -Rv 770 /home/samba/sklad

chown -Rv root:sklad /home/samba/sklad
Teraz je potrebné nastavit’ uZivatel'ov Samby. Vieme, Ze linuxovi uZivatelia si definovani v stibore /etc/passwd,
ale uzivatelia Samby st definovani v stibore /etc/smbpasswd, respektive /etc/samba/smbpasswd. Tych vytvorime
takto:

smbpasswd -a hovak

a stanovime konkrétne heslo, ktorym sa bude uzivatel’ novak hlasit’ do domény.

Ak pouzivame g klientov s operaénym systémom Windows NT, musime vytvorit’ déveryhodny (trusted) Gcet
v doméne pre daného klienta:

smbpasswd -a -m dielna
kde parameter m znaci vytvorenie trusted Uétu a dielna je NetBIOS meno pocitaca so systémom Windows NT.

Konfiguracia Samby

My uz vieme, Ze niektoré klientské operaéné systémy nevedia posielat’ prihlasovacie hesav zaSifrovanegj podobe.
Bez ohl'adu natedriu, ktort som vysvetl'oval, som empiricky zistil, Zze ak nastavime Sambu na pracu so
zaSifrovanymi heslami, spokojne prijme g heslo nezaSifrované! Preto nastavime parameter encrypt passwords =
yes a mbzeme pouzivat’ g starSiu verziu Windows 95, ba dokonca Windows 3.11.

Aby sa naSa Samba stala skutoéne vitazom volby v Glohe primarneho doménového radi¢a, nemusime pouzit’
Uplatky ani iné nekalé moZnosti dneSného redlneho sveta. Staci nastavit’ tieto dolezité parametre sliboru smb.conf:

oslevel =34
local master = yes
preferred master = yes
domain logons = yes
U poslednych dvoch poloziek méZzeme namiesto YES pouzit’ TRUE.

Predpokladame, Ze budeme chciet’ pouZivat’ nazvy stborov s diakritikou. Preto musime do stiboru smb.conf
zaradit’ tieto dve nastavenia

character set = 1S08859-2
client code page = 852

Ak chceme nastavovat’ g profily jednotlivych uZivatel'ov, musime edte vytvorit’ zdiel'anie s nazvom [netlogon]:
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[netlogon]
comment = Networ Logon Services
path = /home/samba/logon
public = no
browsable = no

KedZe predpokladdme, Ze budeme chciet’ tlagit’ natlagiarhach, pripojenych k Linuxu so Sambou, musime
vytvorit’ Specidlne zdiel'anie s ndzvom [printer s]. Jeho princip je vel'mi podobny zdiel'aniu [homes] - teda pri
spusteni Samby a nagitani stiboru smb.conf sa vytvori nové zdiel'anie podl'a siboru /etc/printcap, kde st

v linuxovom prostredi nadefinované tlagiarne. Korko tlagiarni je v Linuxe nadefinovanych, tor’ko tlacovych
zdielani savytvori.

Po vytvoreni stiboru smb.conf vykoname syntaktickl g logicku previerku spravng konfiguracie prikazom
testpar m. Vysledkom je otestovanie siboru smb.conf a vytvorenych zdiel'ani.

Spustenie a otestovanie Samby
Sambu mdzeme spU&t'at’ ru¢ne alebo automaticky.
Pre manuélne spustenie pouZijeme prikazy:

lusr/sbin/smbd -D
Jusr/sbin/nmbd -D

Ak potrebujeme Sambu zastavit', pouZzijeme prikaz kill.

V pripade, Ze mame vytvorené Startovacie skripty, alebo sme instalovali z RPM balika, méZeme pre ovlédanie
Samby pouzivat’ tieto prikazy:

[etc/rc.d/init.d/smb [start | stop | restart | reload | status]
Vyznam jednotlivych parametrov je zrejmy z ndzvu parametra.

Spustime Sambu. Jgj ¢innost’ overime ngjprv v prostredi Linuxu, ato nahliadnutim do logovacich stborov
log.smb alog.nmb, ktoré sa nachédzaju spravidla v adreséri /var/log/samba. Ak nezistime Ziadny podozrivy
z&znam, pristipime ku konfigurécii klienta. Po resete operacného systému klientského pocitaca sa pokisime
prihlasit do domeény. Ak sme nespravili Ziadnu chybu, mali by sme vidiet’ po kliknuti naikonku , Poéitace v sieti*
okolité pocitace, vrétane nasho servera a zdiel'anych prostriedkov, ktoré ponika.

Po tomto kroku pristipime k otestovaniu tlace. T4 by takisto ako samotna ¢innost’ serveru mala byt
bezproblémova. Azda najvhodnejSim spdsobom testu je na strane klienta vysklSat’ tla¢ skiSobnej strany. Ak sa
tato vytlaci v poriadku, g ostatné dokumenty z windowsovskych programov budi vytlagené bez problémov.
Nesmieme zabudnit’ naindtalovat’ sprévny ovlada¢ tlatiarne na strane kliental

SWAT

Pre jednoduchSiu konfiguraciu Samby slUZi program SWAT - Samba Web Administration Tool . Najeho ¢innost’
nepotrebujeme na strane servera voébec ni¢ a na strane klienta staci 'ubovol'ny internetovy prezerac.

Aby sav3ak SWAT spravne spustil, musime urobit’ niekol’ko nastavovacich krokov v siboroch /etc/services a
/etc/inetd.conf, pripadne v stibore /etc/xinetd.d/swat.

SWAT je pekny oknoidny program a précav nom je skutoéne intuitivna a vedie k dobrym vysledkom.

Je ¢as uviest vzorovy konfiguratny subor - Vypis ¢.XV-1:

[ gl obal]
wor kgroup = CEVARO
net bi os nane = LI NSAMBA
server string = Sanba Server na Linuxe
interfaces = ethO, ethl
encrypt passwords = Yes
passwd program = /usr/bin/passwd
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uni x password sync = Yes

log file = /var/l og/sanba/l og. %n
max | og size = 50

socket options = TCP_NODELAY SO RCVBUF=8192 SO SNDBUF=8192
character set = |SCB8859-2

client code page = 852

domai n | ogons = Yes

os level =65

preferred master = True

donmai n master = True

dns proxy = No

[ net | ogon]
comment = Network Logon Services
pat h = /[ hone/ sanba/ | ogon
public = no
browsabl e = no

[ homres]
comrent =
read only
browseabl e =

Ho Directories

nme
No
No

[printers]
comrent = All Printers
path = /var/spool / sanba
printable = Yes
browseabl e = No

[ dat a]
comrent = Spol ocny adresar Data
path = / hone/ sanba/ dat a
read only = No

[ apac]
comrent = Adresar progranu Apache
path = /var/ww/ ht m
valid users = oravec
read only = No

[ skl ad]
comment = Adresar pre skupi nu SKLAD
pat h = /[ hone/ sanba/ skl ad
valid users = @kl ad
read only = No

Zaver

Sme u konca seridlu 0 Sambe. Viem, Ze by sa ziadalo niektoré ¢asti vysvetlit’ hibSie, avsak z publikagnych
dévodov to nebolo mozné. Verim, Ze som vam aspoii trochu ukazal, ako Linux dokéze nahradit’ taky ekonomicky
naro¢ny systém, ako je doménovy server na baze Windows (NT).

Mnohi z vés sl pomerne zdatni linuxéaci, mnohi vSak by radi konvertovali od systému Windows k Linuxu a preto
by s chceli indtalovat’ a nastavit’ Sambu podla prave ukonéeného seridlu. Ten vSak predpokladal aspon zakladné
znalosti Linuxu ajeho administrécie.

Co teda s tymi zagiatoénikmi?

Vs, ktorym sa Linux ako taky zap&il, ale eSte neviete, ¢o je ¢o v Linuxe, ako nato aco stym, tak prave vas
pozyvam na Stretnutie s Linuxom. Tak satotiZ nazyva novy serid, ktory uZ v budicom ¢isle ngjdete natomto
mieste.

Miroslav Oravec
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